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‘ QUYET PINH
Ve viée ban hanh Chi sé bio dam an ninh mang

THU TUOGNG CHINH PHU
Can it Ludt T6 chikc Chinh phii ngay 18 thing 02 néim 2025
Can cir Ludt An ninh mang ngay 10 thding 12 ném 2025;
Cdn citk Ludt Bao vé bi mdt nha nwée ngay 10 thdang 12 nim 2025;

Can cit Chi thi s6 57-CT/TW, ngay 31 thdng 12 niim 2025 ciia Ban Bi thir vé
tang cuong bdo dam an ninh mang, bdo mdét thong tin, an ninh dit liéu trong hé
thong chinh tri;

Theo dé nghi ciia B trudng B Céng an.

QUYET DPINH:

Diéu 1. Phé duyét ban hanh va trién khai Chi s§ bio dim an ninh
mang (sau diy viét gon la Chi s0) giai doan 2027 - 2028, dinh hwéng dén
nim 2030 nhw sau:

1. Giai doan 2027 - 2028: Trién khai tht nghiém, danh gi4, cip nhat, diéu
chinh Chi s6 gdm 03 nhém tiéu chi véi 29 tiéu chi thanh phan. Noi dung chi
tiét, nguyén tic, cAu tric chi 80, quy trinh tinh todn, thang danh gia ctia Chi s
dugc thuc hién dua trén 07 Phu luc kém theo Quyét dinh nay. Trong qud trinh
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trién khai thir nghiém, céc noi dung quy dinh tai Phu luc dugc cap nhat, hiéu
chinh nhdm bao dam tinh kha thi va pht hop véi thuc tién trude khi ap dung
chinh thtre. Viée so két giai doan trién khai thir nghiém dugc thuc hién trong
Quy IT nam 2028. Két qua danh gia trong giai doan tridn khai thir nghiém nay
dugc co quan thudng truc sir dung lam co s& thuc tién dé ra soat, hoan thién
Chi sd, khéng tong hop 1am cén ot xét thi dua, khen thudéng hodc danh giad muc
dd hoan thanh nhiém vu cia céc b, co quan ngang bo, Uy ban nhan dan cép

tinh (sau day goi la céc b, co quan, dia phuong).

2. Trén co s& két qua so két giai doan trién khai thr nghiém quy dinh tai
khoan 1 Diéu’néy, co quan thuong truc bao céo, dé xuit Tha tudng Chinh phu
xem xét, quyet dinh viéc 4p dung chinh thite Chi sé cho giai doan 2029 - 2030
va dinh huémg cc nim tiép theo, bao dam phtt hop v6i xu huéng cong nghé
moi va yéu ciu quan trj an ninh mang quéc gia.



Diéu 2. Pham vi trién khai thi diém

1. Trong giai doan 2027 - 2028 quy dinh tai Piéu 1 Quyet dinh nay, cac
b0, co quan, dia phu’orng t6 chirc danh gi4 thi d1em Chi s6 trén co s& ap dung
céu tric, nguyén tic va phuong phap ctia Chi sO néu tai cac Phu luc kem theo
Quyét dinh nay. Co quan, t6 chtre khac ¢ nhu ciu c6 thé nghién ctru, tham
khao dé tir to chuc danh gia. Ho so dé xudt cap do hé thong thong tin da dugc
phé duyét trude ngay Quyet dinh nay c6 hiéu lyc thi hanh tiép tuc dugc sir dung
1am cén ctr ddnh gia Chi s6 cho dén khi duoc ra soét, didu chinh hoic phé duyét
lai theo quy dinh.

2. Viéc dénh gia Chi sé trong giai doan thi diém duoc thue hién theo hudng
dan cla co quan thudng trye quy dinh tai Piéu 4 Quyét dinh nay, trén co so so
lidu, két qua trién khai thuc té va hd so, tai liéu minh chimmg ctia ky danh gia
trong Ung.

Diéu 3. Xir Iy két qua danh gia
1. Két qua dénh gia Chi s6 dugc bao mét, quan ly, st dung theo quy dinh;
bdo dam tuén thu quy dinh phap lut v& bao vé bi mat nha nuéc déi véi céc ndi

dung c6 chira bi mét nha nudc. Truong hop cong bo theo quy dinh tai khoan 3
Didu nay, ndi dung cong b6 gdm diém s6 va muic xép loai ctia co quan, td chiec.

2. Béi voi két qua danh gia thir nghiém (giai doan 2027 - 9028) Két qua
giai doan nay la co s¢ thuc tle“1 dé ra soat, hoan thién cdu tric, tiéu chi va
phuong phap tinh toan ctia Chi sd.

3 D01 v6i két qua dénh gid chinh thirc (tr ndgm 2029 tré di): Két qua danh
gid dugc tdng hop, béo céo Thu tuéng Chinh phii va té chire cong bd, xép hang
dinh ky theo quy dinh truéc thang 5 hing nim; 1am cin ct quan trong trong
cong tac quan ly nha nude, phyc vu hoach dinh chinh séch vi mo, chién luoc
vé an ninh mang quéc gia. Két qua dénh gia chinh thire ¢6 thé duoc st dung
lam mdt trong céc thong tin tham khao phuc vu cong tac danh gia cén bg, cong
chirc theo quy dinh ctia phap luat vé can bd, cong chirc va quy dinh khéc cé
lién quan.

Pieu 4. To chire thye hién

1. B6 Cong an la co quan thuong tryc theo ddi, danh gia, tong hop két qua
danh gia Chi so hang nim; chu tri, phdi hop B Khoa hoc va Cong nghé, Bo
Quoc phong va cac bd, co quan, dia phuong d& xuét didu chinh Chi sd; so két,
tong két viée trién khai thtr nghiém; xem xét, diéu chinh dbi véi cdc nhém tiéu
chi, tiéu chi thanh phan dé phu horp vé6i tinh hinh thyc tién; huéng dan viée ap
dung Chi sd, phuong phap danh gia, pham vi va thoi diém thu thép dit liéu danh
gia, viéc ap dung cac tiéu chuén, quy chuan k§ thuat va cdc van dé phat sinh
trong qua trinh trién khai thyc hién Chi sé; nghién ctu, xdy dung cong cu ho
trg danh gid ty dong, xay dung hé théng thong tin phuc vu viéc chdm diém,
tong hop, bdo céo, thong ké két qua danh gid hang nam.



2. Céc b9, co quan, dia phuong t6 chirc danh gid déi véi céc hé thng thong
tin thugc pham vi quan 1y, bao gom hé théng thdng tin ctia cac don vi truc thudc;
xdy dung co ché, chinh sich pht hop dé theo dai, thdng ke, tong hop s6 liéu cac
chi ti€u, ddm bao cép nhét thuong xuyén, lién tuc, dz}iy du, chinh xac va béo cdo
vé co quan thudng truc dé tong hop, dénh gid theo thoi han do co quan thuong
tryc huéng dan; ting cuong g dung khoa hoc, cdng nghé dé hinh thanh hé
thdng dit liéu day dd, hd trg cho viée trién khai danh gia Chi sb.

3. Cong an tinh, thanh ph 1a ddu mdi tham muu cho Uy ban nhan déan
tinh, thanh phd t6 chirc trién khai thuc hién Quyét dinh nay; phéi hop véi céc
co quan, td chirc cé lién quan trong viéc theo ddi, tong hop, béo céo két qua
danh gia theo quy dinh.

Piéu 5. Quyét dinh nay ¢6 hiéu lyc thi hanh k& tir ngdy ky ban hanh.

Picu 6. Cic Bo truong, Thu truong co quan ngang bo, Chu tich Uy ban
nhén dan céc tinh, tl}énh pho va céc t0 chire, cd nhén c6 lién quan chiu trach
nhi¢ém thi hanh Quyét dinh nay

Noi nhin:

- Ban Bi thr Trung wong DPang;

- Thu tuéng, cac Phé Thi tuéng Chinh phu;

- Cac b, co quan ngang bd;

- UBND céc tinh, thanh phé;

- Vén phong Trung wong va céc Ban cia Péng;

- Vin phong Téng Bi thu;

- Vin phong Chu tich nudc;

- Hoi ddng Dan tdc va cac Uy ban ciia Quéc hoi:

- Vin phong Qudc hoi;

- Uy ban Trung wong Mit tran T quéc Viét Nam;

- Co quan trung wong ctia céc td chirc chinh tri - xa hoi;

- VPCP: BTCN, cac PCN, Trg ly PTTgTT Pham Gia Thc,
cac Vy, Cuc, Cong bdo;

- Luu: VT, CBS (2)‘5




I. Y NGHIA, MUC PiCH, YEU CAU

1. Y nghia

Chi s6 dugc xay dung nhim dénh gid mot cach théng nhét, khach quan va
dinh lugng mirc d§ bao dam an ninh mang cua cac b, co quan, dia phuong lam
co so theo doi, so sanh, xep hang két qua thuc hién, kip thoi phat hién céc ton
tai, han ché va nguy co mét an ninh mang, dong thoi phuc vu céng tac quan ly
nha nudc, kiém tra, giam sat, hoach dinh chinh séch bio dam an ninh mang.

2. Muc dich

Chi s6 c6 ¥ nghia quan trong trong viéc néng cao hi¢u qua quan tri an ninh
mang, gop phan xay dung méi trudng sé an toan, ddng bé va bén virng; tao co
so chuan hoa hoat dong danh gid, thuc déy céc bo, co quan, dia phuong chu
dong dau tu ngudn lye, ndng cao néng luc phong ngtra, phat hién va timg pho
véi cac nguy co, su ¢b an ninh mang; dong thoi hd tro co quan quan ly nha
nude xac dinh muc do truong thanh vé an ninh mang, uu tién nguodn luc va giai
phép phu hop, nang cao hiéu qua giam sat, diéu hanh va 26p phén thuc hién
muc tiéu bao dam an ninh mang gan véi chuyén ddi sb quoc gia.

3. Yéu cau

Chi s6 can bao dam tinh khach quan, dinh lugng va kha nang do luong;
phan anh diy du nang luc thuc t& v& bao dam an ninh mang cua co quan, tb
chire; phtt hop véi céc tiéu chudn, quy chuén k¥ thuét va quy dinh phap luat
hién hanh; co kha nang ap dung thong nhat trén pham vi toan quic; két hop
danh gia cac yéu t& v& quan tri, ky thudt, t6 chirc, nhan luc va ing phé sur co;
dong thoi bao dam tinh kha thi trong trién khai, dé thu thap va kiém chimg sé
lidu, ho trg theo ddi, so sanh, danh gid xu hudng cai thién niang luc an ninh
mang va thic day phuong thirc quan tri an ninh mang cht dong dwa trén rui ro.

IL. NGUYEN TAC, PHUONG PHAP XAY DUNG CHi SO
1. Nguyén tic

Chi sb duoc xay dung trén co s6 bao dam tinh khach quan, théng nhit,
minh bach, dinh lugng va c6 kha ning do luong duge mic d6 bao dam an ninh
mang cua cac bg, co quan, dia phuong.



Viée xdy dung va trién khai Chi s bam sat yéu cr:flu quan 1y nha nudc vé
an ninh mang, phi hop vé6i quy dinh phap ludt qudc gia, cac tiéu chudn qubc
gia, quy chuén k¥ thuat qudc gia hién hanh va dinh huéng chuyén dbi sb qudc
gia; trong d6 lay mirc d6 tudn thu tiéu chuén TCVN 14423:2026 An ninh mang
- Hé théng théng tin - Yéu cau co ban 1am co s& trong tdm dé danh gia.

Chi s6 phan anh day du cac yéu t6 vé quan tri, k§ thuat, van hanh, giam
sat, img pho su cd, bao vé dit liéu, nguf“m luc va trach nhiém cua nguoi dung
dau; bao dam phu hop vai dac thu, c:flp do va pham vi hoat dong ctia tirng nhém
co quan, td chire, dia phuong.

Viéc dénh gia bdo ¢am kha ning kiém ching, dbi chiéu bang hd so, tai
liéu, két qua trién khai thuc té va dir lidu gidm sat; han ché danh gia hinh
thtre, tu khai thiéu can ¢t hodc khong phan anh dung thuc trang bao dam an
ninh mang.

Chi s6 duoc xdy dung theo hudng md, bao dam kha nang ra soat, cap nhét,
diéu chinh dinh ky nhiam phu hop véi su phét trién cia khoa hoc cong nghé,
tinh hinh an ninh mang trong nuéc va quéc té cling nhu cac théng 1€, khung
quan tri an ninh mang tién tién va cdc mé hinh quan 1y an ninh mang.

2. Phuong phap xay dung

Chi s6 duoc xay dung theo phuong phép chim diém, danh gia mirc d6 dap
{ing cac yéu cau, bién phap va nhém tiéu chi quy dinh trong tidu chuan TCVN
14423:2026 va cac quy dinh phap luat c6 lién quan.

Cau tric Chi s6 dugc t6 chure theo cac nhom tiéu chi: moi tiéu chi, yéu cau
dugc x4c dinh muc d§ dép ing twong Gng voi thang diém hoac mirc danh gia
cu thé trén co so:

- Mtic d trién khai thuc té;
- Mitic d6 ddy du ctia hd so, tai liéu, bing ching kiém chimg;
- Mtrc d§ duy tri, van hanh va hiéu qua ap dung;

< Ket qua kiém tra, giam sat, danh gia doc lap hodc dir liéu k¥ thuit
lién quan.

Két qua danh gia duoc tong hop theo nhom tiéu chi va quy déi thanh mic
xép hang nham phuc vu cong tic theo ddi, so sanh xu hudng cai thién nang luc
bao dam an ninh mang ctia cac bg, co quan, dia phuong.



1L CAU TRUC TONG THE CUA CHI SO VA QUY TRINH TINH TOAN
1. C4u tric téng thé Chi sé

Chi s6 bao gdm 03 nhém tiéu chi va 29 tiéu chi thanh phin, cu thé tai Phu
lyc IT ctia Quyét dinh nay, trong d6, Nhom I - Nhém tiéu chi dénh gia chung va
Nhom IT - Nhém tiéu chi dénh gia dic thi dugc ding dé tinh toan Chi s6, Nhém
III - Nhém tiéu chi phuc vu chi dao, diéu hanh khong dung dé tinh toan Chi sé.

2. Quy trinh tinh to4n Chi s6

Quy trinh tinh toan Chi s6 thuc hién theo Phu luc IIT, Phu luc IV ctia Quyét
dinh nay.



'EU CHI CUA CHI SO
et dinh 56 1964/0D-TTg
2026 cua Thu twong Chinh phi)

STT Tiéu chi Trong sb'

L. Nhom I - Nhom tiéu chi danh gia chung (dp dung ddi véi moi| 20%
hé thong thong tin, chii quan hé thong théng tin)

k1. Diép ting hd so dé xuét cap do 5

[.2. Dép tig phuong an bao dam an ninh mang theo cép do 10

IL. Nhom II - Nhom tiéu chi danh gia dic thu (ap dung doi voi|  80%
hé thong thong tin cap d§ 3 tré 1én, chi quén hé thong thong tin
cap do 3 tro Ién)

IL.1. |Quan ly rui ro an ninh mang 10

IL.2.  |Quén ly tai san phin cimg

II.3.  |Quan Iy tai san phdn mém

IL.4.  |Quan ly tai san théng tin 10
II.5. |Cau hinh an toan cho phan cting va phin mém 10
I1.6. |Quan ly tai khoan va quyén truy cdp tai khoan ctia ngudi 10
dung
II.7.  |Quén ly 16 hong bao mat 10
II.8.  |Quan ly nhat ky an ninh mang 9
IL.9.  |Bdo vé cho trinh duyét web, dich vu thu dién tu 8
I1.10. |Phong chéng phdn mém doc hai 9
IL.11. |Sao luu va khéi phuc dit liéu 10

I1.12. |Quanly ha téing mang

I1.13. | Giam sat phong tht an ninh mang

IL.15. |Quan ly nha cung cép san phém, dich vu

9
9
II.14.  |Nhan su van hanh, quan trj hé théng, bao vé an ninh mang 8
8
7

I1.16. |Phat trién ting dung an toan

I1.17. |Quén tri Gtng phé su ¢b an ninh mang 10

! Trong sb 1a hé sg“'a phéan anh mirc d¢ quan trong twong d6i cta timg nhém tigu chi, tidu chi déi véi két qua
danh gia Chi sb. Trong s6 chi thé hién méi quan hé tuong quan giita cdc nhém tigu chi holic gifta cac tiéu chi trong
cung mét nhém tiéu chi va khéng phan énh méi quan hé tuong quan trre tiép gifta cac tiéu chi thude cic nhém
tiéu chi khac nhau.



]

I1.18. |Quan ly kiém tra an ninh mang 4

I1L. Nhém III - Nhém tiéu chi phuc vu chi dao, diéu hanh (ap dung| 0%
dbi véi moi hé thong thong tin, chii quan.hé thong thong tin)

TIL1. Ty 1¢ bién phép xu Iy rii ro duge thuc hién ding han theo
ké hoach (%)

IL2. Ty 18 sy cb an ninh mang dugc kiém soat va xur Iy kip thoi
trén téng so luong su o an ninh mang (%)

IL3. |86 lugng su ¢d an ninh mang nghiém trong xay ra (s6 vu)

II1.4.  |S4 ban ghi dit liéu ca nhin cua cong dan bi 10 lot (sé ban
ghi)

LS. |S6 Gigabyte dir liéu bi 10 lot (GB)

L6. |8 Gigabyte dit ligu bi mét, ma hoa (GB)

I1.7. |S§ vu 16 bi mat nha nudc trén khoéng gian mang do su cb
an ninh mang gdy ra (vu)

II1.8. |Sé dau tai liéu bi mat nha nude bi dang tai, truyén dua trén
khéng gian mang do sy c6 an ninh mang gy ra (tai liéu)

L9, Thiét hai tai chinh do céc su ¢b an ninh mang gy ra trén
téng ngan sach chi cho cong tac bao dam an ninh mang (%)

Y nghia cic nhom tiéu chi
I. Nhém I - Nhom tiéu chi danh gia chung

Nhém tiéu chi nay dénh gia mic do tudn thi cac quy dinh cta phép ludt, hod
so d& xuat cip do va phuong an bao dam an ninh mang da dugc phé duyét dbi véi
hé théng théng tin, chii quan hé théng thong tin. Day 1a co s& dé bao dam hé théng
duoc trién khai, van hanh ding quy dinh va dap ing céc yéu cau quan ly nha nudc.
Tuy nhién, nhém tiéu chi nay chu yéu phan 4nh murc do tuén thu co ban, do d6
duoc phan bo trong s6 20%. Céc tiéu chi trong nhém nay chi ghi nhan dat khi dap
mg day da Muc 3 (khong c6 cac muc trung gian nhu Muc 1, Mirc 2 do ddy la
nhém tiéu chi danh gia tudn thu quy dinh cta phap luét); truong hop chua dap ing
Muc 3 thi ghi nhan Mtc 0. Nhém I gdm c6 02 tiéu chi sau:

Tiéu chi 1.1. Dap iing ho so dé xudt cdp do

Tiéu chi nay danh gi4 mic do dap tng cta he théng théng tin dbi voi cac
yéu cau di duge xac dinh trong hd so dé xuét cip do. Pay la can cu dé bao dam

hé théng duoc trién khai ding pham vi, chirc nang va mirc dd bao vé tuong ung
voi cap do da dugc phé duyét.



Tiéu chi I.2. Pdp ing phirong dn bdo dam an ninh mang theo cdp do
Tiéu chi nay danh gia viéc trién khai cac bién phap bao dam an ninh mang
theo phuong an d& dugc phé duyét. Mac du da c6 hd so dé xudt cap do, tuy nhién,

néu khong trién khai day du cac phuong an bao dam an ninh mang thi cling khong
thé bao vé dugc hé thong thong tin.

I1. Nhém IT - Nhém tiéu chi danh gia dic thu (ap dung dbi véi hé thong
thong tin cap do 3 tré 1én)

Nhém tiéu chi nay danh gia truc tiép ning luc quan tri, vdn hanh, phong
nglra, phat hién, ing phé va phuc héi trude cac nguy co, su c¢d an ninh mang dé6i
v6i hé thong thong tin cap d6 3 tro 1én, cha quan hé théng théng tin cép do 3 trd
1én. Pay 12 nhom phan 4nh toan dién kha ning bao vé hé théng théng tin trong
thue té va c6 tac dong truc tiép dén viéc bao dam tinh bi mat, tinh toan ven va tinh
san sang cta hé thong. Do déng vai trd quyét dinh dén hidu qua bao dam an ninh
mang nén nhom tidu chi nay dugce phan b trong s6 cao nhat. Nhém II gdm c6 18
tiéu chi sau:

Tiéu chi II.1. Quan ly rui ro an ninh mang

Tiéu chi nay danh gia kha nang nhan dién, phén tich, danh gia va xit ly cdc
rdi ro ¢6 thé anh huong dén hé théng thong tin. Day 1a hoat dong mang tinh dinh
hudng cho toan bé cong tac bao dam an ninh mang, giup t6 chirc chii dong phong
ngita cic nguy co trude khi xay ra s cb.

Tiéu chi IL.2. Quan Iy tai san phan ciing
Tiéu chi nay danh gia viéc kiém ké, theo doi va quan 1y céc thiét bi phan

cting thudc hé théng thong tin. Viée quan ly day du tai san phan cung gilp xac

dinh pham vi bio v& va han ché nguy co phat sinh tir cac thiét bi khong duoc
kiém soat.

Tiéu chi II.3. Quadn Iy tai san phan mém

Tiéu chi nay danh gia kha ning quan Iy, kiém soat va theo dai cac phan mém
dang dugc sir dung trong hé théng. Viée kiém so4t phan mém gitp han ché céc
phan mém khéng dugc cip phép hodc ton tai 16 hdng bao mat.

Tiéu chi 11.4. Quan Iy tai san thong tin

T1eu chi nay danh gia viéc xac dinh, phén loai va quan 1y céc tai san thong
tin ctia t6 chirc. Viée nhan dién chinh x4c gia tri va mtc dd quan trong cua thong

tin 1a co s dé 4 ap dung cdc bién phap bao vé phu hop; tigu chi lién quan truc tiép
dén dbi tuong can duge bao vé 1 dit lidu.

Tiéu chi I1.5. Cdu hinh an toan cho phan cimg va phdn mém

Tiéu chi nay danh gia viéc thiét 1ap, duy tri céc cAu hinh bio mat cho hé

théng. C4u hinh khéng an toan 1a nguyén nhan phé bién dén dén cac su ¢b an
ninh mang.
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Tiéu chi I1.6. Quan ly tai khoan va quyén truy cdp tai khoan cua nguoi dung

Tiéu chi nay danh gia viéc kiém soét danh tinh va quyén truy cép ctia ngudi
str dung. Viéc quan ly chét ch tai khoan gitp ngén ngura truy cap trai phép va
giam thiéu nguy co lam dung quyén han.

Tiéu chi I1.7. Quan Iy 16 hong bao mt

Tiéu chi nay danh gia kha nang phat hién, danh gia va khic phuc céc 16 hong
bao mét ton tai trong hé théng. P4y 1a mot trong nhitng bién phap quan trong nhat
dé giam nguy co bi tan cong khai théc.

Tiéu chi I1.8. Quan ly nhdt ky an ninh mang

Tiéu chi nay danh gia viéc thu thdp, luu trit va phén tich cdc ban ghi nhat
ky. Nhat ky 1a ngudn dit lidu quan trong phuc vu giam sat, didu tra va truy vét
su cb do d6, tiéu chi dong vai trd hé trg quan trong cho cong tac phat hién va xur
ly su cd.

Tiéu chi I1.9. Bdo vé cho trinh duyét web, dich vu thu dién tir

Tiéu chi nay danh gia viéc trién khai céc bién phap bao vé d6i voi cac kénh
giao tiép phd bién ctia ngudi dung. Diy la cac muc tiéu thuong xuyén bi loi dung
dé phat tan ma doc hodc thuc hién tén cong lira ddo.

Tiéu chi I1.10. Phong chong phan mém déc hai

Tiéu chi nay danh gid kha néang phat hién, ngan chan va xir Iy cac phan mém doc
hai. Dy la 16p bao vé co ban nhung rat quan trong doi v6i moi hé thong thong tin, ¢o
anh hudng truc tiép dén kha ning bao vé thiét bi diu cudi va méay cht hé thong.

Tiéu chi II.11. Sao luu va khéi phuc dit liéu

Tiéu chi nay danh gia kha nang bao dam dir liu c6 thé dugc phuc hoi khi
xay ra su ¢6 hodc tham hoa. Day la bién phap trong yéu dé duy tri hoat dong lién
tuc ciia hé thng va giam thiéu thiét hai khi bi tan cong..

Tiéu chi I1.12. Qudn Iy ha tang mang

Tiéu chi nay danh gia kha nang quan ly va bao vé cac thanh phin ha tang
mang. Ha ting mang 12 méi truong két n6i toan bd céc thanh phén cta hé thong
thong tin va c6 vai tro quan trong d6i voi an toan va 6n dinh ctia hé thong.

Tiéu chi II.13. Gidm sct phong thu an ninh mang

Tiéu chi nay danh gia kha nang theo doi, phat hién va canh bao cac hanh vi
bét thuong hoic dau hiéu tdn cong. Cong tac gidm sat gitp rat ngén thoi gian phét
hién va xu 1y su c¢d, déng vai trd quan trong trong nang luyc phong thu chu dong.

Tiéu chi II. 14. Nhdn sw vdn hanh, quan tri hé théng, bao vé an ninh mang

Tiéu chi ndy danh gi4 ning luc, trdch nhiém va sy sdn sang cta doi ngil nhan
su. Con ngudi 1a yéu tb quyét dinh hiéu qua thuc hién céc bién phéap ky thuat va quan
Iy do d6 tidu chi mang tinh ho tro cho toan bd hoat dong bao dam an ninh mang.



Tiéu chi I1.15. Quadn Iy nha cung cdp san pham, dich vu

Ti€u chi nay danh gia khé nang kiém soat céc rui ro phat sinh tir bén thir ba.

Viéc quan ly nha cung cap gitip han ché cic nguy co tir chudi cung tmg va cac
dich vu thué ngoai.

Tiéu chi I.16. Phdt trién g dung an toan

Tiéu chi nay danh gia viéc tich hgp cic yéu cdu an toan thong tin tr ong qua
trinh phat trién phan mém. Viéc bdo dam an toan ngay tir giai doan thiét ké glup
giam thiéu 18 hong phat sinh sau nay, tuy nhién, tiéu chi chi 4p dung d6i véi céc
hé théng c6 hoat dong phat trién phan mém.

Tiéu chi I1.17. Quan tri vmg phé sw cé an ninh mang

Tiéu chi nay danh gid kha néng chuan bi, t6 chire va thuc hién cac hoat dong

ung phoé su co. Nang luc ung phé quyét dinh truc tiép dén kha ning giam thiéu
tac dong va phuc hoi sau su cd.

Tiéu chi IL.18. Qudn Iy kiém tra an ninh mang

Tiéu chi nay danh gia viéc thuc hién cc hoat dong kiém tra, danh gia va ra

soat dmh ky ddi véi hé théng thong tin. Hoat dong kiém tra gitp phat hién céc
diém yéu va nang cao hiéu qua bao vé hé théng.

II1. Nhém ITI - Nhém tiéu chi phuc vu chi dao, diéu hanh

Nhom tiéu chi nay danh gid hi¢u qua thyc té clia cong tac bao dam an ninh
mang thong qua céc chi s6 phan 4nh tinh hinh xt Iy i ro, kiém soét su cd, muc
dd thiét hai va kha ning bao vé dit liéu ddi v6i hé thong thong tin, chi quan hé
thong théng tin. P4y 1a nhém tiéu chi phan 4nh truc tiép két qua déu ra cla toan
b0 hoat dong quan tri va bao vé an ninh mang, tuy nhién, két qua c6 thé chiu tac
dong cua nhidu yéu t6 khach quan, do do, Nhom III chi phuc vu cdng téc chi dao,
diéu hanh, khéong sir dung d tinh toan chi sé, gbm c6 09 tiéu chi sau:

Tiéu chi Ill 1. Ty I¢ bién phdp xit Iy rii ro duoc thuc hién ding han theo ké
hoach (%)

Tiéu chi nay danh gia mic do thue hién cdc bign phap xir ly rii ro da dugc
phé duyét. Viéc trién khai dung tién d6 thé hién kha ning kiém soét rui ro mot

cach cha dong va c6 hé thong, gép phan giam thiéu kha ning xay ra su ¢ an ninh
mang hozc giam thiéu thiét hai do su ¢ gay ra.

Tiéu chilll.2. Ty l¢ su c6 an ninh mang duoc kiém sodt va xie Iy kip thoi trén
tong s6 lwong sw ¢é an ninh mang (%)

Tiéu chi nay danh gia hiéu qua cua hoat dong phét hién va ting pho su cd.

Ty 18 xtr 1y kip thoi cang cao cho thiy ning luc van hanh va bao vé& hé thong cang
hiéu qua.
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Tiéu chi II1.3. S6 luong sw ¢ an ninh mang nghiém trong xdy ra (56 vu)

Tiéu chi nay phan anh kha ning xir Iy su ¢b thuc té clia hé théng thong tin
théng qua sb luong su cd nghiém trong phat sinh. Pay 1 chi s6 phan 4nh truc tiép
hiéu qua ctia cac bién phap bao vé da trién khai.

Tiéu chi II1.4. S6 ban ghi dit liéu cd nhan cua cong dan bi 19 lot (s6 ban ghi)

Tiéu chi nay danh gia hiéu qua bao vé dit liéu c4 nhan trong hé thong thong
tin. Viéc dé xay ra 16 lot dit lidu c4 nhén c6 thé anh huong den quyén va loi ich
hop phép cua cong dan; tiéu chi phan anh mot trong sé céc yéu t6 vé thiét hai do
cac su ¢O an ninh mang gay ra.

Tiéu chi II1.5. S6 Gigabyte dit liéu bi 16 lot (GB)

Tiéu chi nay danh gia quy mo dit liéu bi anh hudng trong cac su cb 1o 1i dir
lidu. Khéi lugng dit lidu bi 16 lot cang 16n thi mtuc do anh huong dén t6 chire cang
nghiém trong; ti€u chi phan 4nh mat trong s6 cac yéu tb vé thiét hai do céc su ¢o
an ninh mang gay ra.

Tiéu chi 111.6. Sé Gigabyte dit liéu bi mat, ma hod (GB)

Tiéu chi nay danh gia mtc d§ anh huong dén tinh san sang va kha nang su
dung dir liéu. Day la hau qua thuong gép trong cac cudc tan cong ma doc tong
tién hodc sy ¢ van hanh; tiéu chi phan anh mét trong s6 céc yéu to vé thiét hai
do céc su ¢b an ninh mang gy ra.

Tiéu chi IIL.7. S6 vu 16 bi mdt nha nuée trén khong gian mang do su cé an
ninh mang gay ra (vu)

Tiéu chi nay danh gia hi¢u qua bao vé théng tin thudc pham vi bi mét nha
nuge. Vide dé xay ra 16 bi mat nha nude c6 thé gay hau qua dic biét nghiém trong
dm v6i loi ich quéc gia va co quan quan ly; tiéu chi phan 4nh mét trong so cac
yéu t6 vé thiét hai do céc su ¢6 an ninh mang gy ra.

Tiéu chi IIL.8. S6 dau tai liéu bi mdt nha nude bi ddng tdi, truyé:n dua trén
khéng gian mang do sw co an ninh mang gay ra (tai liéu)

Tiéu chi nay danh gid quy md va muc d¢ anh hudng cua cac sy cb lién quan
dén bi mat nha nudc. Day 1a chi s6 cu thé hoa hu qua ctia viéc mat an toan dbi
vGi cac tai liéu mat; tiéu chi phan anh mot trong s6 cac yéu tb vé thiét hai do cic
su ¢6 an ninh mang gdy ra.

Tiéu chi II1.9. Thiét hai tai chinh do cdc sw ¢6 an ninh mang gay ra trén tong
ngdn sdch chi cho cong tdc bao dam an ninh mang (%)

Tiéu chi nay c‘ianh gia tac déng kinh té cta céc su cb an ninh mang d6i véi
to chttc. Déy la chi sb tdng hop phan 4nh hau qua cu01 cing clia cdc rui ro va su
¢ phat sinh; tiéu chi phan anh mét trong s6 céc yéu t vé thiét hai do céc sy ch
an ninh mang gay ra.



i luc 111 :

POI VOI HE THONG THONG TIN
4 dinh sé 41364/0P-TTg

26 cua Thu tuong Chinh phi)

Buéc 1: Xac dinh cip dd ciia hé thong thong tin

Nguyén tic: tudn thi quy dinh cta phap luét vé an ninh mang, bao gbm Luét
An ninh mang ndm 2025 va cac van ban quy dinh chi tiét, huéng dan thi hanh.

Can ctr theo Luat An ninh _mang nam 2025, Nghi dinh s6 331/2026/ND-CP
ngay 19/8/2026 ctia Chinh phu v& bao vé an ninh mang déi v6i hé thong thdng tin va

cac van ban quy dinh chi tiét, huéng din thi hanh, thuc hién xic dinh cap do ctua hé
théng théng tin cAn d4nh gid.

Budéc 2: Téng hop, danh gia va chAm diém cho céc tiéu chi danh gia tai
Phuluc V, VI, VII

Nguyén tic dinh gid, cham diém:
Noi dung, Mirc danh gid tai cic Phu luc III, IV, V, VI 1a thang ty dénh gia phuc
vu giai doan trién khai thir nghiém, khéng phai la quy chuén, tiéu chuin k¥ thuét bt

budc 4p dung chung. Chii quan hé théng théng tin tu danh gla va cham diém cho cac
tiéu chi, muc tiéu dénh gid theo ting ndi dung danh gia v6i nguyén tic sau:

- Dénh gia va cho diém céac néi dung dinh gid tix Mtc 0 dén Mic 3, liy diém
s theo Mitc cao nhét ma hé théng théng tin dap tng. Vi du: hé théng théng tin co
noi dung danh gia 1l.1.1.1. Thyc hién phdn tich, ddnh gid rii ro an ninh mang dap
tng Mt 3 (da dép tmg Mtrc 1 va M 2) thi duge tinh 03 diém cho n6i dung danh
gia nay.

-pé n61 dung danh gia duoc ghi nhén dat cdc Mt twong tng (Mtre 1, Mic 2,
Miic 3), can c6 thuyét minh vé thuc trang ddp img va cac tai ligu, bang chl.rng chu’ng
minh kem theo. Truong hop khong c6 thuyét minh hoic khéng c6 tai lidu, bing
ching chimg minh cho thuyét minh thude Mite nao thi khong ghi nhén dat Mt do.

- Péi voi Mire 1 , trudng hop ndi dung dénh gid yéu cau co quy trinh, quy dinh
thi quy trinh, quy dinh d6 can dugc ky boi cép c¢6 tham quyén va con hidu luc.

- D6i véi Mitc 2, cén ¢6 cée chi sb do luong hiéu qua, hi¢u suat thuc hién
hoat d6ng; c6 co ché thu thap, luu trt, cdp nhat va theo doi sb lidu; da thuc hién
danh gia dinh ky trén co s¢ cac s6 lidu da thu thap dé xac dinh mirc d hoan thanh
muc tiéu, hiéu qua cua hoat dong va lam can cir cai tlen khéc phuc c4c ton tai

(neu co). Hé thdng hodc phdn mém quan ly c6 kha ning luu trit, thong ké va truy
xudt céc s6 litu phuc vu danh gia.

- D6i v6i Mite 3, da sir dung két qua do luong, danh gia dé xac dinh céc ton
tai, nguyén nhan va co hoi cai tién; da xdy dung, trién khai cac bién phap cai tién
d6i v6i quy trinh va hoat dong c6 lién quan; c6 béo céo danh  gid, d& xuét va theo

ddi viée thuc hién cdc bién phép cai tién trén co so dit liéu, sb lidu do ludng duogce
cap nhat dinh ky.
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- Déi v6i cac ndi dung khong ap dung cho hé théng théng tin, khéng thuc
hién chim diém ddi véi noi dung do néu co quan, t6 chirc cé thuyét minh rd rang -
vé pham vi loai trir va cung cap tai liéu, bang ching chiing minh khong ap dung.
Biang chimg c6 thé bao gom nhung khéng giéi han &: ta1 liéu mo ta pham vi, kién
tric hé thong, danh muc tai san cong nghé théng tin, ‘c4u hinh hé théng, quy trinh
van hanh, vin ban quy dinh ndi bo hodc tai liéu k¥ thuat lién quan chirng minh hé
théng khéng c6 dbi tuong, chirc nang hozc diéu kién k¥ thuat thudc pham vi ciia
tiéu chi danh gia. Truong hop chua c6 thuyét minh hoic tai ligu, bang chiing néu
trén tai thoi diém danh gid, ndi dung danh gia twong ng duoc tam ghi nhén &
Mutc 0 cho ky danh gia do.

- Chi quan hé théng thong tin chiu trach nhiém vé tinh x4c thuc ctia vin ban,
tai liéu hodc bang ching chimg minh dugc dua ra dé lam cén cu.

- Truong hop chi quan hé thong thong tin khéng truc tiép quan tri, vdn hanh,
bao dam an ninh mang cho hé thong thong tin thi d& nghi don vi quan tri, van
hanh, bio dam an ninh mang phéi hop danh gi4; don vi quan tri, van hanh, bao
dam an ninh mang tuén thu cac quy dinh, quy trinh cuia cht quan hé théng thong
tin trong qua trinh phéi hop ddnh gia.

- Péi Vo1 hé théng thong tin st ‘dung dich vu dién toan dam may, truong hop
nha cung clp dich vu khéng cung cap dugc tai liéu minh ching dap ung cac muc
ctia ndi dung d4nh gid nhung c6 chiig nhan dap ung tiéu chudn khéc bao ham
noi dung do thi dugc danh gia dat muc tuong ing.

- Péi véi hé théng thong tin trién khai trén ha tang ding chung, don vi quan
ly, van hanh ha tang chiu trach nhi¢m dénh gia cac tiéu chi thugc pham vi ha tang
dung chung; don vi quan ly, van hanh hé théng thong tin chiu trach nhiém danh
gid cac tiéu chi con lai thudc pham vi quan ly; chi quan hé thng théng tin chiu
trach nhiém tdng hop két qua danh gid va bao cdo theo quy dinh.

Quua trinh thuc hién:

- Dénh gia va chim diém cho cac ndi dung danh gia (cét 3) thudc nhom tiéu
chi ddanh gia chung (Nhém I) trong bang tai Phu luc V; danh gia tir Mirc 0 dén
Mtc 3. Diém cta néi dung ddanh gid tuong Gng voi diém ctia Mirc dat dugc.

- D6i v6i hé thong théng tin cip d6 3 tré 1én, thuc hién danh gia bd sung
cho céc néi dung danh gid thudc nhom tiéu chi danh gia ddc thit (Nnom II) trong
bang tai Phu luc VI; danh gia tar Mirc 0 dén Mirc 3. Diém cla ngi dung ddnh gid
tuong ung voi s6 Mie dat duoc.

- Thu thap, téng hop s6 lidu cac tiéu chi thudée Nhém III theo hudng dan tai
Phu luc VII dé phuc vu cong tac chi dao, diéu hanh.

Buée 3: Téng hop diém sb

Budc 3.1: Téng hop diém s ctia Nhém 1 tai Phu luc V



- Tong hop diém sb cua timg muc tiéu danh gid (c6t 2) theo diém cua ngi
dung ddnh gia (da tinh & Budc 2) bang c4ch tinh binh quén cong cua diém sb cac
ngi dung danh gid can tinh diém, cu thé:

Zk =1 XIijk

!

X
Lj — n

Trong do:
Xyij 1a diém so cta muc tiéu Lij. Vi du: Xp,q 1a diém so cua muc tiéu 1.2.1,

Xrijila diém sb cua noi dung danh gid Lij.k; néu ngi dung danh gid khong
ap dung thi khong dua vao dé tinh tong. Vi du: x5, 1a diém sé cua ngi dung danh
gial2.1.1,

n 14 tong sé ndi dung danh gid thude muc tiéu 1.ij,

n' 1a s6 luong néi dung danh gid ap dung thudc muc tieu lij (n' < n), khong
tinh nhiing ndi dung ddnh gid khong ap dung; trudng hop tAt ca ngi dung danh
gid ddu khong 4p dung (n' = 0) thi muc tiéu Lij cling khong 4p dung dé tinh
diém. Vi du: muc tiéu 1.2.1 ¢6 01 noi dung ddanh gia va c6 01 ndi dung danh gid
ap dung d6i véi hé théng thong tin thi n'=1.

- Téng hop diém sb cta ting tiéu chi danh gid theo diém cua muc tiéu ddnh

gid bing cach tinh binh quan cong cla diém sb céc muc tiéu ddanh gid cAn tinh
diém, cu thé:

m
j=1X1ij

mf

X =

Trong do:

X); 1a diém s6 cua tiéu chi Li. Vi du: X;; 12 diém sé cta tiéu chi L1,

Xiijla diém sb ctia muc tiéu danh gid Lij (da tinh ¢ trén); néu muc tiéu danh
gid khong ap dung thi khong dua vao dé tinh tong. Vi du: X;,4 1 diém sb cia muc
tiéu danh gia 1.2.1,

m la téng sO muc tiéu ddanh gia thudc tiéu chi Li,

m' 12 s6 lwong muc tiéu danh gid ap dung thudce tiéu chi Li (m' < m), khong
tinh nhiing tiéu chi khong ap dung (m’ = 0); truong hop tat ca muc tiéu danh gid
déu khong ap dung thi tiéu chi Li cling khong 4p dung dé tinh diém. Vi du: tiéu

chi 1.2 ¢6 03 muc tiéu ddanh gid nhung chi ¢6 02 muc tiéu ddanh gid ap dung d6i
v6i hé théng théng tin thi m'=2.

- Téng hop diém s6 ctia Nhom I theo dlem cua cac tiéu chi danh gid bang

cach tinh binh quan cong c6 trong sé diém sb cta céc tiéu chi cin tinh diém,
cu thé:

l
Ei 111X
1
i=1 A1i

XI:



Trong do:

X, 1a diém s6 cia Nhém I

a;; la trong sb cta tiéu chi 1i thude Nhom I, xéc dinh dua theo bang tai Phu
luc II, néu tiéu chi I.i khong ap dung thi khong dua aj; vao dé tinh tong,

X;; 12 didm sb cua tiéu chi Li. Vi du: X;q 12 diém s6 cta tiéu chi I.1. Néu tiéu
chi I.i khdng ap dung thi khong dua Xj; vao dé tinh tong,

I 1a téng sb lwong tiéu chi thudc Nhém I; tradng hop tit ca tiéu chi thudc
Nhém I déu khong ap dung thi Nhom I cling khong 4p dung dé tinh dieém.

Budc 3.2: Téng hop diém s6 theo Nhém IT tai Phu luc VI

- Téng hop diém sb cua timg muc tiéu ddanh gid theo diém clia néi dung ddanh

gid bang cach tinh binh quan cong cua dieém so cac ndi dung ddnh gid céan tinh
diém, cu the:

Trong do:
Xpyij 1a diem so ctia muc tiéu I1i.j. Vidu: Xjjq, 12 di€m s6 cta muc tiéu 11.1.2,

Xpijkla diém sb cta néi dung ddanh gid I1ij.k; néu noi dung danh gia khong

ap dung thi khong dua vao dé tinh tong. Vi du: x;;154 12 diém s6 clia noi dung
danh giall.1.2.1,

n 12 tong sb ndi dung danh gid thudc muc tiéu ILij,

n' 1a s6 luong ndi dung ddanh gid can tinh diém thude muc tiéu I1.i.j (n' <n),
khong tinh nhiing fiéu chi khong ap dung; truong hop tat ca noi dung ddnh gid
déu khong ap dung (n' = 0) thi muc tiéu I1ij cling khéng ap dung dé tinh diém.
Vi du: muc tiéu II.1.2 ¢6 03 néi dung ddnh gid nhung chi c6 02 ndi dung danh gida
ap dung doi vé6i hé thong thong tin thi n=2.

- Téng hop diém s6 ctia tung tiéu chi theo diém cta muc tiéu ddnh gid bang
cach tinh binh quén cong ctia diém sb cAc muc tiéu danh gid can tinh diém, cu thé:

Xy = Zj:l)’(Hij
m
Trong do:
X,;; 1a didm sb cua tiéu chi ILi. Vi du: X1 12 diém s6 cta tiéu chi 111,
Xpij1a diém sb cta muc tiéu ddanh gid ILi.j, néu muc tzeu danh gia khong ap

dung thi khong dua vao dé tinh téng. Vi du: X1, 12 diém s6 cta muc tiéu ddanh
gia ll.1.2,

m 12 tdng s6 muc tiéu danh gid thude tiéu chi ILi,
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m' 14 sb luong muc tiéu danh gia ap dung thudc tiéu chi Il.i (m' < m), khéng
tinh nhitng #iéu chi khong ap dung; truong hop tat ca muc tiéu ddanh gid déu khong
ap dung (m’ = 0) thi tiéu chi Li ciing khong ap dung dé tinh diém. Vi du: tiéu chi
11.2 ¢6 03 muc tiéu ddnh gid nhung chi c6 02 muc tiéu danh gid ap dung dbi véi
hé thong théng tin thi m=2.

- Tong hop diém s6 ctia Nhdm II theo diém cla céc tidu chi danh gid bang
cach tinh binh quan cdéng c6 trong s6 diém sb ctia cdc Nhém can tinh diém, cu thé:
!
Yi=1 11X

1
i=1 Arri

X =

Trong do:
X;; 1a diém sb cia Nhém 11,

a;y; 14 trong s6 cla tiéu chi ILi thudc Nhom II, xéc dinh dua theo bang tai
Phu luc I, néu tiéu chi I1.i khong 4p dung thi khong dua ay; vao dé tinh tong,

X 12 diém s6 ctia tiéu chi ILi. Vi du: X, 12 diém sb ctia tidu chi I 1. Néu
tiéu chi I1.i khong ap dung thi khong dua X,;; vao dé tinh tong,

[1a té‘)ng sb lwong tiéu chi thudec Nhom II; truong hop tat ca tidu th’ thudc
Nhom II deu khéng ap dung thi Nadm I1 cling khong ap dung dé tinh diém.

Budc 3.3: Tinh diém sb tong hop
ap * Xy + ap * Xy
a[ + a.”

Xry =

Trong do:

a;, a;; 1a trong s6 ctia Nhém I, Nhém IT; truong hop Nhom khong 4p dung
thi trong s6 ctia Nhém bing 0,

X1, X;; 1a diém s6 danh gia coa Nhém I, Nhém 1T

Xry 12 diém s6 danh gia ciia Hé théng thong tin.

Budrc 4: Xac dinh Mirc truwéng thanh cia hé thong thong tin

Co 04 Mtre trudng thanh cua hé thong théng tin nhu sau:

- Mtic 0 - Trang thai phoi nhiém: Té chirc chua trién khai hoéc khong dap
mg cdc yéu cau toi thieu. O mitc d6 nay, hé thong hoan toan phoi nhiém trugc
cac rui ro va thiéu vang sy dinh huéng tir ban 1anh dao.

- Mtrc 1 - Trang théi phan (mg: Té chiic ¢6 trién khai cac bién phap ¢ mirc
co ban, da thiét 1p va ban hanh chinh thirc céc quy dinh, quy trinh va cé co ché
dam bao tuin thu.

- Muc 2 - Trang théi chu dong: T6 chic d3 trién khai cac bién phép bao mat
cd hé thong, cé co ché kiém soit do luong va danh gia mic d6 hiéu qua cua cac
hoat dong. Tai muc nay, an ninh mang dugc quan 1y bang s6 liéu, cho phép phat
hi¢n sém sy chéch hudéng trong tuan thu va vin hanh.
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- Mic 3 - Trang thai thich tmg: Bién phap bao vé duoc trién khai chuyén sau.
T chirc sé hitu co ché cai tién lién tuc dé t6i wu hoa céac quy trinh, chinh sach,
dam bao hé thong c6 kha ning tu diéu chinh va thich nghi truée cac bién thé de
doa m&i nhét.

Tiéu chi x4c dinh muc truéng thanh cia hé théng thong tin, tinh theo mirc
cao nhat dat dugc:

Mitc danh gia Picu kién dat
Muc 0 Hé théng thong tin khong dat Muc 1.
Muc 1 - Piém téng Xy = 1.4.

- Khong c6 tiéu chi ndo c6 diém bang 0.
Mirc 2 - Hé théng thong tin dat Mic 1.

- Diém tong Xppy = 2.1.
Muc 3 - Hé théng thong tin dat Mic 2.

- Piém tong Xy = 2.7.

- Khéng ¢6 tiéu chi nao c6 diém dudi 2.




Bhu luc IV

ANH GIA DOI VOI CO QUAN, TO CHUC
Olét dinh s64964/0D-TT: o4

A 2026 ciia Thi twong Chinh phi)

Budc 1: Thu thip bang danh gia cia tirng hé thong thong tin

Co quan, t chtic thu thdp bang dénh gid ciia timg hé théng théng tin ciia co
quan, t6 chirc, bao dam két qua danh gi4 chinh x4c, pht hop véi tiéu chi cho diém
va c6 day di bang ching chimg minh cho két qua danh gia.

Buéc 2: Tong hop s6 liéu, diém sé danh gia cho tirng ticu chi danh gidg
tai Phu luc V, VI, VII nhu sau:

Théng ké cép do cua hé théng thong tin va diém sé dat duoc cta ting tiéu
chi danh gia dé tinh to4n diém sb tong hop cua tung tiéu chi:

- Doi v6i Nhom I va Nhém II (dp dung déi véi hé théng théng tin cdp dp 3
tro lén), diém so6 trung binh cua tiéu chi thudc nhitng Nhém nay duoc tinh theo
cong thirc:

_ ZimawiX;
i=1 Wi

XTC

Trong do:

n 14 s6 lwong Heé thdng thong tin ctia co quan, t6 chic; truong hop tiéu chi
khéng 4p dung doi véi tit ca he thong thong tin thi tiéu chi cling khong ap dung
dé tinh diém,

w; 1a hé s6 cua hé théng thong tin thit i, x4c dinh dua trén cép do ctia Hé
thong thong tin, cu thé:

Capdp Hé | Cépdo1 | Cépdo2 Capdp3 | CApdo4 | Cipdo s
thong thir i

Trudng hop tiéu chi khéng ap dung d6i véi hé théng thu i thi w; =0
X; 14 diém tiéu chi tuong tmg ctia Hé théng thong tin thir i,
Xrc 1a diém s6 trung binh ctia fiéu chi cin tinh didm.

- D6i v6i Nhém 11, thu thap, tong hop s6 lidu théng ké thudc Nhdm 11T theo
huéng dan tai Phu luc VII dé phuc vu cong téc chi dao, diéu hanh. Trong d6, dbi
VGi gié tri thong ké c6 don vi 1a phén trim (%), tong hop s6 liéu théng ké (khong
phai gi4 tri phan trdm) clia tat ca hé théng thong tin ciia co quan, t6 chirc, sau d6
méi tinh gié tri théng k& phin tram.
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Buére 3: Téng hop diém so danh gia cho tirng nhom tiéu chi tai Phu luc
Il nhw sau: "

Diém s6 trung binh ciia Nhém I:

¥ = t=1 O Xci .
T TR e

i=1 Qi

Trong do:

nlasb luong tiéu chi thudc Nhom I, truong hop tat ca tiéu chi déu khong ap
dung thi Nhom I cling khong ap dung dé tinh diém,

a; la trong sb cta tiéu chi i thudc Nhom I ap dung, xac dinh dua theo bang
tai Phu luc II; truong hop tiéu chi i khong ap dung thi a; = 0,

X7 1a diém s6 trung binh cta tiéu chi i thudc Nhom I,

X, 1a diém s trung binh ctia Nhém I,

Diém s6 trung binh cia Nhém II:

_ Di=1 @iX7c
XII - n
i=1 @i

Trong dé:

n 1a s6 luong tiéu chi thude Nhom IT; truong hop tat ca tiéu chi déu khong ap
dung thi Nhom II cing khong ap dung dé tinh diém,

a; 14 trong sb cua tiéu chi i thudc Nhém II, xac dinh dua theo bang tai Phu
luc II, truong hop tiéu chi i khong ap dung thi a; = 0,

Xrc i 1a diém sé trung binh cta tiéu chi i thudc Nhom II,
X;; 1a diém s6 trung binh cta Nhém II,
Buéc 4: Tinh hé sé quy mé hé théng théng tin ciia co quan, tb chire

Tinh gia tr1 S theo cong thire sau:

Trong do:
n 12 s6 luong hé théng thong tin ctia co quan, t6 chiic,

w; 1a hé s6 ctia hé théng thong tin thtr i, xac dinh dya trén cép d6é cua Hé
thong thong tin, cu thé:

CipdoHé | Cipddo1l | Cipds2 | Capdo3 | Capdo4 | Capdo s
thong thi i

w; 1 2 5 4 5
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Hé s6 quy mé hé théng thong tin do co quan, t6 chtrc quan ly (K) duoc xac
dinh dya trén gia tri S theo bang sau:

S S <300 300 <S <500 S >500

K 1.0 1.05 1.10

Buée 5: Tinh diém s6 tong hop
a; * Xy +ay * Xy

Xry =

Trong do:
K 14 hé s6 quy m6 hé thong théng tin do co quan, t6 chtrc quan ly,

a;, ay; 1a trong s6 cia Nhém I, Nhém II; truong hop Nhém khéng 4p dung
thi trong s6 ctia Nhém bang 0,

X1, X;; 1a diém s6 danh gia cta Nhém I Nhém 11
Xry 14 diém sé danh gia ctia co quan, t6 chric.
Budc 6: Xac dinh mire xép loai

C6 04 mic xép loai cta co quan, ldy mitc cao nhit ma co quan, t6 chuic dat
duoc, cu thé nhu sau:

Miic danh gi4 Diéu kién dat
Mic 0 Co quan, t6 chirc khong dat Mitc 1.
Miic 1 - Diém téng X,y = 1.4.
- Khéng c6 Hé théng thong tin nao dat Mrc 0.
Mac2 . |-Co quan, td chic dat Mtrc 1.

- Diém tdng Xry = 2.1

Mirc 3 - Co quan, t6 chte dat Mitc 2.

- Diém téng Xy = 2.7.

- Khéng qué 10% s6 hé théng & dudi Mt 2; déi véi cac hé
thdng nay, co quan, to chtrc ap dung bién phap quan 1y rii ro
pht hop, nhu ngan cach véi céc hé théng khéc bang thiét bi
bao v¢ an ninh mang hoic ¢6 14p hoan toan vé mit vat ly, dé
han ché nguy co mét an ninh mang ddi véi cac hé thong khac.




DANH B

)

e

o] el
Tiéu chi ¥ 1eu
danh gia

Phu luc V

\ THEO NHOM TIEU CHI PANH GIA CHUNG CHO HE THONG THONG TIN (NHOM I)
uyét dinh so436Y0D-TTg ngay 42 thang 40 nim 2026 ciia Thii twdng Chinh phii)

‘b

ﬁ{ dung
anh gia

e

Mirc danh gia

Bing chirng

Mike 0 (0 diém)

|

Miic 1 (1 diém)

| Mic2 (2 diém) | Miic3 (3 diém) |

(1) (2)

(3)

(4)

(5)

Hé thong thong

Ho so dé xuat

L1.Pap |L1.1.Dap |L1.1.1.Hé | Hé thong thong tin chua
ing hd so | tmg hd so | thong thong | duoc xdc dinh va phé tin dd dugc xac |ciap do da
dé xuit |dé  xuft | tin dd duoc | duyét clp do béi cAp c6 dinh va phé duyét | dugc  phé
cip dd chp do xdc dinh va | thim quyén. cap do boi clp co | duyét.

phé duyét cip thAm quyén.

do
12.Pap |[L12.1.Hé¢ |I12.1.1.Hé | Hé thong théng tin chua Hé¢ thong théng | Thuyét minh
irng théng théng thong | trién khai diy da phuong tin dd trién khai | phwong  4n
phwong théng tin | tin dd trién | 4n bao dam an ninh mang diy du phuong 4n | bao dam an
dn  bdo |dd  trién | khai ddy du | theo cdp do da duoc phé bao dam an ninh | ninh mang va
dam an | khai diy | phuong  4n | duyét. mang theo cdp do | cac tai liéu
ninh du phuong | bdo dam an di dugc phé | ching minh.

mang an bao
theo cap [dam an
do ninh mang

theo cap
do da duoc

ninh  mang
theo cip dd
di duoc phé
duyét

phé duyét

duyét.




28 _ ¢ _ Phu luc VI ,
DANPYA A\ THEO CAC NHOM TIEU CHI PANH GIA PAC THU CHO HE THONG THONG TIN
= (NHOM 1)
he§ Quyét dinh s61964 OD-TTg ngay2 thangd0ndam 2026 cia Thii tuéng Chinh phi)
7 s > DU UL
< 4
Tiéu chi ’ L Nbi dung Mikc danh gid Bing chig
danh gia dinh gia danh gia
Mikc 0 Mire 1 (1 diém) Mire 2 (2 diém) Mike 3 (3 diém)
(0 diém)
(1) (2) 3) 4) (5)
IL.1. Quian | I1.1.1. Thiét II.1.1.1. Ban Chua dap | P4 ban hanh quy dinh, | Ddp ting Mirc 1 vaco | Péap tmg mic 2 vacé | Quy dinh, quy
Iy rii ro an | ldp va duy tri | hanh, tudn tha | Gng Mtc 1. | quy trinh quanly riiroan | co ché do ludng, | co ché cai tién lién | trinh quan ly
ninh mang | quy dinh, quy | quy dinh, quy ninh mang, bao gém: xac | ddnh gid hiéu qua | tuc dé t8i wu hod quy | rii ro an ninh
trinh quan ly | trinh quan ly dinh, phan tich, danh gia | thuc hién quy dinh, | dinh, quy trinh quan | mang, cac tai
rui ro an ninh | rai ro an ninh va xir Iy rai ro an ninh | quy trinh quan 1y rai | Iy rai ro an ninh | liéu minh
mang mang mang va c¢6 co ché dam | ro. mang. chumng.
bao tudn thu quy dinh,
quy trinh.
[I.1.1.2. Panh | Chwa dap Da thuc hién viéc | Bién ban ra
gia, cadp nhat | img Mic 3. danh gia va cap nhét | soat dinh ky,
quy dinh, quy quy dinh, quy trinh | cdc ban cép
trinh quan ly quan ly rii ro an ninh | nhat cta quy
rii ro an ninh mang va cdc tai li¢u | dinh, quy trinh
mang va cdc tai lién quan t6i thiéu 01 | va tai liéu lién
liéu lién quan lan/ndm hodc khi c6 | quan, cdc tai
thay dbi trong té | liéu minh
chic anh huong dén | chung.
ndi dung tai liéu.
I1.1.2. Xac II.1.2.1. Thue | Chua dap | Ba thuc hién xdc dinh rﬁoi Dép tmg Muc 1 vacéd | Dép tmg Mirc2vaco | Bdo cdo xac
dinh rti ro an | hién xdc dinh | tng Muc 1. | ro an ninh mang trong t6 | co ché do Iludng, | co ché cai tién lién | dinh rii ro an
ninh mang rii ro an ninh chitc dwa trén céc hoat | dinh gid tinh higu | tuc dé t&i wu hod hoat | ninh mang, cic
mang trong tb dong nhu quan ly tai san, | qua cia hoat dong | dong xdc dinh rii ro | tai liéu minh
chirc quan ly 16 hong, quan 1y an ninh mang. chimg.
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ha ting mang, quan ly
nhén thitc an ninh mang,
quan ly tai khoan va
quyén truy cap.

xdc dinh rai ro an
ninh mang.

11.1.2.2. Xéac Chua dap | D4 thuc hién xac dinh rii | Dap img Muc 1 va co Baﬂ tmg Mitc2 vacéd | Bao cao xac
dinh rui ro an | itng Mitc 1. | ro an ninh mang dén tir | co ché do luong, danh | co ché cai tién lién | dinh rui ro an
ninh mang dén cac bén thir ba, nha cung | gia tinh hiéu qua cua | tuc dé t6i wu hod hoat | ninh mang c6
tir cdc bén thu cép. hoat dong x4c dinh rui | dong xéc dinh rii.ro | xac dinh rai ro
ba, nha cung ro an ninh mang déntr | an ninh mang dén tir | tir bén thir ba,
cp céc bén thir ba, nha | cic bén thir ba, nha | cac tai li¢u
cung cAp. cung cép. minh chiing.
11.1.2.3. Thuec | Chua déap ba thuc hién xac | Bao cdo xac
hién xdc dinh | ing Mirc 3. dinh rii ro an ninh | dinh rai ro an
rii ro an ninh mang dinh ky hodc | ninh mang
mang dinh ky khi c6 thay ddi lién | dinh ky hang
hoac khi c¢é quan dén hé théng nam, khi co
thay ddi lién thong tin (thay dbi hé | thay doi.
quan dén hé théng, 16 héng bao
thong thong tin mét mai, cac su kién
an ninh mang...):
- Cép d6 3: tdi thiéu
01 Ién/ném;
- Cép dd 4 tro 1én: tdi
thitu 01  14n/06
thang.
[1.1.3. Panh II.1.3.1. Thuec | Chwa déap | Pa thuc hién tat ca cac | Pap ing Muc 1 vaco | Péap ing Mirc 2 vaco | Bdo cdo danh
gia rii ro an | hién phéan tich, | img Mtic 1. | ndi dung sau: co ché do luomg, | co ché cai tién lién | gia rii ro an
ninh mang danh gia rui ro - Phan tich, d4nh gi4 rui | danh gia tinh hiéu | tuc dé t6i wru hoa cac | ninh mang, cac

an ninh mang

ro an ninh mang;

- Xac dinh mtic do anh
huong, tic dong cia rii ro
dén to chirc;

- Pua ra quyét dinh chap
nhédn hodc thuc hién cac
bién phap giam thiéu rui
ro.

qua cua cac hoat
dong sau:

- Phén tich, danh gia
rii ro an ninh mang;
- Xac dinh muac do
anh hudng, tac dong
cia rai ro dén to
chire;

hoat ddng sau:

- Phan tich, danh gia
rii ro an ninh mang;
- Xac dinh muc do
anh huorng, tdc dong
cia i ro dén tb
chuc;

tai liéu minh
chimng.




- Pua ra quyét dinh
chép nhan hodc thuc
hién céc bién phap
giam thiéu rii ro.

- Pua ra quyét dinh
chép nhén hodc thuc
hién cac bién phap
giam thiéu rui ro.

P3 thuc hién tat ca

Bao cdo danh

11.1.3.2. Théi | Chua dap
gian thuc hién | itng Muc 3. cac ndi dung sau: gia rii ro an
phidn tich va - Phén tich, danh gia | ninh mang, cac
danh gia i ro rii ro an ninh mang | tai liéu minh
an ninh mang ngay sau khi xac dinh | ching.
rui ro;
- Phén tich, danh gia
rui ro khi cé sy thay
dbi vé hée théng, cac
su kién an ninh mang
hoic nhitng thay d6i
trong t6 chuc lién
quan dén rui ro da
xac dinh.
.14 X 1y |IL1.4.1. Thuc | Chwa dap | D3 thuc hién tit ca céc | Dap img Mirc 1 vacod | Papimg Mic2 vaco | Bdo cdo két
rii ro an ninh | hién cac bién | ing Mirc 1. | ndi dung sau: co ché do ludong, | co ché cai tién lién | qua thuc hién,
mang phap xu ly riu - Thuc hién c4c bién phap | danh gia tinh hiéu | tuc dé t6i vu hod cic | cac  tai  lidu
ro an ninh xu ly rai ro an ninh mang; | qud cua cac hoat | hoat dong sau: minh ching.
mang va xay - X4ay dung phuong 4n | dong sau: - Thuc hién cac bién
dung phuong ung pho khi rii ro con lai | - Thue hién céc bién | phap xur ly rui ro an
an tng pho khi (sau khi da xur 1y) xdy ra. | phdp xir Iy rui ro an | ninh mang;
rii ro con lai ninh mang; - Xay dung phuong
(sau khi d3 xur - Xay dung phuong | an ing pho khi rui ro
ly) xay ra an tmg pho khi rti ro | con lai (sau khi da x
con lai (sau khi da xtr | 1y) xay ra.
ly) xay ra.
[1.1.42.Tan | Chwa dap - Cép do 3: tbi thidu | Bdo cdo ket
sudt dénh gid | tmg Mirc 3. 01 14n/01 nim; qua thuc hi¢n,
vi cii thién - Cép do 4 tro len: thj | A @i liéu
hiéu qua cia thidu 01 lan/06 | Minh chimg.
cac bién phdp théng.




kiém soat duoc

str dung dé giam
thiéu i ro ’
IL15. Gidm | [11.5.]1.Giam | Chua dap | D4 thuc hién giam sét va | Dép tmg Mic 1 vac6 | Dap timg Mite 2 vaco | Bdo cdo ket
sdt rdi 1o an | g4t va cdp nhat | tmg Mic 1. | cip nhat nhimg thay déi | co ché do ludng, | co ché cai tién lién | qua thuc hién,
ninh mang nhitng thay déi lién quan dén rui ro da | danh gid tinh hiéu | tuc d t&i wuhod hoat | cdc tai  litu
lién quan dén duoc xdc dinh, téi thidu qua cta hoat dong | dong giam sat va cdp minh ching.
rai ro di duogc bao gdm: kha ning xdy | gidm sit va cip nhét | nhit nhitng thay doi
x4c dinh ra, mic d6 anh huéng, | nhitng thay d6i lién | lién quan dén rai ro
mirc do rui ro, tai san bi | quan dén rui ro di | da duoc xac dinh.
anh huong, bién phéap | dugce xac dinh.
kiém soat da 4p dung.
IL1.6. Truyén |[11.6.1.Chia | Chwa dép | Coké hoach chiasé va da | Pap tmg Mic 1 vaco | Pap tng Mrc 2 vaco | K& hoach chia
théng rii ro an | s¢ két qua danh | ng Mitc 1. | chia sé két qua danh gid | co ché do luong, | co ché cai tién lien | S¢ ket qua danh
ninh mang gia rui ro cho rai ro cho cic bén lién | ddnh gid tinh hiéu | tuc d& t8i uu hod hoat | £14 rii ro c.ho
cic bén lién quan. qua cua hoat dong | dong chia sé két qua cac  bén hél}
quan (ap dung chia sé két qua danh | danh gid rii ro cho | quan, cac _téﬂ
ddi véi hé thong gia i ro cho céc bén | cac bén lién quan. liéu minh
théng tin cip do lién quan. chimng.
4 tré 1én) ’
11.1.6.2. Thong | Chua  dap | Trong vong 07 ngay ké tir | Trong vong 03 ngay | Trong vong 24 gior ké Ké hoach
bdo kip thoi | tmg Mirc 1. | khi phat hién thay ddi. | k& tir khi phat hién | tir khi phat hién thay | thong bdo rii
cho cac bén thay dbi. dbi. Io cho cac bén
lién quan vé lién quan, cac
thay ddi quan tai litu minh
trong lién quan chimg.
dén rui ro
IL2. Quin | I1.2.1. Thiét 12.1.1.Lap Chua dép | P4 1ap danh sich, theo | C6cochékiémsodtdo | C6 co ché cai tién | Danh sach tai
ly tai san | lap va duy tri | danh sach, theo | tmg Murc 1. | d6i, cAp nhét trang théi ciia | ludng, ddnh gid tinh | lién tuc d& t6i wu hoa | San phan cing,
phan cing | hé thong quan | 45i, cgp nhat tt ca tai san phdn cting ¢6 | hidu qué ctia hoat dong | hoat dong lap danh | cdc tai  liéu
1}:’ dalﬂ’i ml.l,C tai trang thai ctia tht kha nidng Iuu trlr hodc xtr | 1dp danh sich, theo doi, | sach, theo doi, cap minh ching
san phan cimg | ca tai san phén Iy dit lidu, bao gdm: cap nhét trang théi cia | nhét trang thai cta tat
cimg c6 khanang + Thiét bi ciia ngudi ding tht c tai san phan cimg | ca tai san phan cting
hru trit hode xr Iy cubi (khong 4p dung d@bi | €0 khd ning luu trit | ¢6 kha nang luu trir
dir liéu v6i thiét bi ctia ngudi | hodexirly dir liéu. hodc xur 1y dit liéu.
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ding cudi chi su dung
dich vu va khong cé céc
quyén quan tri, quan ly)
+ Thiét bi di dong, thiét bi
luu trit ngoai

+ :I‘hiét bi vian phong,
thiét bi mang

+ Thiét bi OT/ToT

+ May chu trong moi
truong vét 1y, ao hoa, truy
cdp tr xa va dién toan
dam may.

Danh sach tai

12.1.2.Kiém | Chua dép | Can cir vao diéu kién thuc | Dap tmg Mic 1 vacé | Dap tmg Mirc 2 va c6
tra an ninh tat | Gng Mtc 1. | té, tb chirc thyc hignkiém | co ché do ludng, | co ché cai tién lién | san vét Iy duoc
ca tai san vat ly tra an ninh tt ca tai san | danh gia tinh hiéu | tuc d& t5i uvu hod hoat | kiém tra boi co
dua vao su vat ly dua vao sur dung. qua ctia hoat dong | dong kiém tra an quan, to chirc
dung (4p dung kiém tra an ninh tit | ninh tit ca tai san vat | c6 thdm quyén,
d6i  véi  hé c tai san vét ly . ly. bién ban, céc
théng thong tin tai liéu minh
chp d6 4 tro chimg.

1én)

[1.2.1.3. Tinh | Chua dé4p | Dép ting day du cic yéu DPép tmg Mirc 1 vaco | Pap ing Mitc 2 vaco | Danh sach tai
ddy du coa | tng Muac 1. | cdu sau: co ché do luong, | co ché cai tién lién | san phin cimg,
Danh séach tai - C6 danh sach tai san | danh gia tinh hiéu | tuc dé téi vu héahoat | c4c tai lidu

phén ctmg; qua ctia hoat dong | dong 1dp danh sdch | minh chimg.

san phéan cing.

- Danh séch d4 bao gém
t6i thiéu cac thong tin co
ban sau: tén tai san, dia
chi mang IP (dbi véi thiét
bi dit dia chi IP tinh); dia
chi phén cttng MAC/ ma
nhén dién serial; thoi gian
ngimg hd tro k§ thuit cia
hing (néu c6); vi tri lap

lélp‘ danh sich tai san
phén cimg.

tai san phén cimg.

dat dia ly, vi tri 1ip dat
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trong hé thong mang;
muc dich st dung, tinh
trang st dung;

- Tai san vat ly da duoc
giao, gan trach nhiém cho
ca nhan hodc bd phén
quan ly, str dung.

11.2.1.4. Quan | Chwa dap | Dap ung day du cac yéu | Pap img Mitc 1 vacé | Dap tmg Murc 2 vacd | Quy dinh,
ly céac thiét bi | tng Mic 1. | cdu sau: co ché do ludng, | co ché cai tién lién | Danh séch céc
di dong két nbi - C6 quy dinh thiét bi di | danh gia tinh hiéu | tuc dé t6i uu héa hoat | thiét bi di dong
vao hé thbng dong két nbi vao hé thong | qua cua hoat dong | dong kiém soat cac | két ndi vao hé
thong tin théng tin dwoc ding ky dé | kiém soat cac thiét bi thiét bi di dong két | théng  thong
kiém soat (khong ap dung | di d6ng két ndi vao | ndi vao hé thdng | tin, céc tai liéu
d6i voi thiét bi ctia ngudi | hé thong thong tin | thong tin minh chimg.
ding cudi chi s dung
dich vu va khong c6 cac
quyén quan tri, quan 1y);
- C6 quy dinh trach nhiém
ctia c4 nhan trong t6 chirc
khi sit dung thiét bi di
dong dé phuc vu cong
viéc.
I22. Xu ly | 11.2.2.1. Xay Chua dap | DA ban hanh va dam bao | Pap tmg Mtrc 1 vac6 | Pap img Muc 2 vaco | Quy trinh phat
cac tai san | dung, banhanh | tmg Mtrc 1. | tudn thu quy trinh phat | co ché do ludng, | co ché cai tién lién | hién tai san trai
phan cung | va dam Dbao hién va xir Iy cdc tai san | danh gi4 tinh hiéu | tuc dé t5i wu hoa quy | phép, Két qua
chua dugc | tudan thu quy phin cting khong cé trong | qua cta quy trinh | trinh phat hién va xtr | thuc hién quy
quan ly trinh phat hién danh sach quéan 1y, dang | phathiénvaxirly cic | Iy céc tai san phan | trinh dinh ky

va xur 1y cac tai
san phan cing
khong co trong
danh sach quan
ly

két nbi trai phép vao hé
théng théng tin dinh k¥,
trong do:

- Cép @6 3: tdi thiéu 01
14n/06 thang;

- Cip 6 4: t6i thiéu 01
1an/01 quy:

- Cép dd 5: tdi thiéu 01
14n/01 théng.

tai san phdn cing
khong c6 trong danh
sach quan ly.

cung khong cé trong
danh sach quan ly.

(bdo cdo/mail),
cac tai ligu
minh ching.




[1.2.2.2. C6 thé | Chua  dap | C6 cac phuong an loai bo, Déap tmg Muc 1 vaco | Pap ung Mirc 2 va ¢ | Phuong 4n loai
lua chon loai | tmg Mirc 1. | tir chdi két ndi hodc cach | co ché do ludng, | co ché cai tién lién bo, tir chdi két
bo, tir chdi két ly tai san trai phép. danh gia tinh hiéu | tuc dé t6i vu hod hoat | ndi hodc cach
ndi hodic cach qua cta hoat dong | dong loai bo, tir chdi | ly tai san trai
ly ta san tri loai bo, tir chdi két | két ndi hodc cach ly | phép, céc tai
phép noi hodc cach ly tai | tai san tri phép. liéu minh
san trai phép. ching.
[12.3.Ra soat | J12.3.1. Xay | Chua d4p | Da x4y dung, ban hanh va | Dép tmg Mirc 1 vacé | Dap tmg Mtc 2 vacod | Quy dinh ra
cc tai san ket | dung, ban hanh | tmg Mttc 1. | dam bao tuin thi quy | co ché do ludmg, | co ché cai tién lién | quét dé phat
noéi  vao hé|va dam bao dinh ra quét dé phét hién | danh gid tinh higu | tuc dé t5i wu hod quy | hién tai san két
thong thong tin | tudn tha quy tai san két ndi vao hé | qua cta quy dinh ra | dinh ra quét dé phat | ndi  vao hé
(4p dung doi | dinh ra quét dé théng thong tin dinh ky, | quét dé phat hién tai | hién tai san két ndi | thong thong
voi hé thong | phat hién tai trong do: san két nbi vao hé | vao hé théng théng | tin, céc tai liéu
thdng tin cdp | san két ndi vao _ Chp d6 4: ti thidu 01 | thong thong tin, tin. minh chimg.
dd 4 tro 1én) hé théng théng 14n/01 quy;
tm - Cap d6 5: tdi thiéu 01
14n/01 théng.
[12.3.2. Thuc | Chua dap | Pa thyc hién cdp nhit | Dap tmg Mic 1 vacod | Pap tng Mitc 2 vacod | Bdo cdo  két
hién céip nhat | ing Mtrc 1. | danh sach tai san dyatrén | co ché do luong, | co ché cai tién lién qua cdp nhit
danh sach tai két qua ra quét. danh gi4 tinh hiéu | tuc dé t6i wu hod hoat | danh sach tai
san dua trén qua cua hoat dong | dong cip nhdt danh | san, cac tai licu
két qua ra quét cdp nhédt danh sach | sach tai san dua trén | minh ching.
tai san dua trén két | két qua ra quét.
qua ra quet.
I24.Xa  ly|11.24.1.C6 Chua dap | P4 c6 phuong 4n x6a | Pap ing Muc 1 vacéd | Dap img Mirc 2 va co
cac tai  san | phuong 4n x6a | tng Mic 1. | sach thong tin, dit liéu | co ché do ludng, | co ché cai tién lién
Phéﬂ,dmg khi | sach thong tin, trén tai san phin cting khi | danh gid tinh hiéu | tuc dé t&i vu hoa hoat

chuyén giao

dir liéu trén tai
san phan ciing
khi chuyén
giao hodc thay
d6i muc dich
st dung.

chuyén giao hoic thay dbi
muc dich str dung.

qua cua hoat dong
x6a sach thong tin,
dir liéu trén tai san
phin  cimg  khi
chuyén giao hoic
thay d6i muc dich sur
dung.

dong x6a sach théng
tin, dir liéu trén tai
san phin ctng khi
chuyén giao hoic
thay d6i muc dich str
dung.




11.2.5. Giai 11.2.5.1. Si Chua dap | D sir dung tinh ning ghi | Dap tmg Murc 1 va c¢6 | Pép ng Mirc 2 va c6 | Nhit ky
phép cap nhat, | dung tinh nang | tmg M 1. | nhat ky DHCP trén tit ca | co ché do ludng, danh | co ché cai tién lién | DHCP, nhat ky
kiém ké tai san | ghi nhat ky céc may cha DHCP hodc | gi4 tinh hiéu qua cta | tuc & tdi wu hod hoat | cia cong cu
cong nghé | DHCP trén tat cong cu quan ly dia chi | hoat dong sirdungtinh | dong st dung tinh | quan ly dia chi
thong tin ca cac may chu mang IP (néu cé). nang ghi nhat ky | ning ghi nhat ky | mang IP dugc
DHCP  hoic DHCP trén tit ca cac | DHCP trén tét ca céc | cAu hinh, céc
cdbng cu quan may chit DHCP hodc | may chit DHCP hoac | tai liéu minh
ly dia chi mang cong cuquanly diachi | cong cu quan ly dia | ching.
IP (néu cé) mang IP (néu co). chi mang IP (néu co).
[1.2.5.2. Tién | Chwa dap | P4 thuc hién ra so4t nhat | Pap tmg Mirc 1 vac6 | Pép img Mic 2 va co | Danh sach cép
hanh ra soat | tng Muc 1. | ky dé cap nhét danh sach | co ché do ludmg, | co ché cai tién lién | nhat tai san
nhat ky dé cap tai san cong nghé thong | danh gid tinh hiéu | tuc d& t6i wu hod hoat | cong nghé
nhit danh sach tin dinh ky, trong do: qua cua hoat dong ra | dong ra soat nhit ky | thong tin duoc
tai san cong - CAp do 3: tbi thiu 01 | soat nhét ky dé cdp | dé cdp nhat danh | ra soat.
nghé thong tin 14n/06 théng; nhit danh sich tai | sich tdi san cong
dinh ky - Cép db 4: t6i thidu 01 | san cong nghé thong | nghé thong tin.
14n/01 quy; tin.
- Cép @b 5: i thiéu 01
14n/01 théng. .
[1.2.6. Quan ly | I11.2.6.1. Xay Chua déap | D4 ban hanh quy trinh | Pap tmg Mtrc 1 vacé | Pap tmg Mic 2 vaco | Quy trinh
tai san thanh | dung, ban hanh | tmg Mtc 1. | thanh ly/ tiéu huy tai san | co ché do ludng, | co ché cai tién lién | thanh  ly/tidu
ly/ hu hong (4p | va dam bao CNTT danh gia tinh hiéu | tuc dé toi wu hod quy | hiy tai sin
dung dbi véihé | tun thu quy qua cta quy trinh | trinh thanh ly/ tiéu | CNTT, céc tai
tl}c”')ng thong tin | trinh thanh ly/ thanh ly/ tiéu huy tai | hay tai san CNTT. liéu minh
cap d6 4 tr¢d | tiéu huy tai san san CNTT. ' ching.
1én) CNTT
11.2.6.2. Co Chua d4p | Co6 bién phap chuyén | Dap timg Mirc 1 vacéd | Dap timg Murc 2 vaco | Bién phéap
bién phép | tng Mtrc 1. | dung dé xoa sach thong | co ché do ludng, | co ché cai tién lién | chuyén dung
chuyén dung tin, dir liéu trén may cha | danh gia tinh hiéu | tuc @ t6i wuhoa bién | dé x6a sach
dé xoéa sach khi chuyén giao hodc thay | qua ctiia bién phép | phép chuyén dung dé | thong tin, dit
thong tin, dit @61 muc dich st dung. chuyén dung dé xéa | x6a sach thong tin, | liéu, tai ligu
liéu trén may sach thong tin, dir | dir liéu. minh ching.

chi khi chuyén
giao hoac thay
déi muc dich
st dung

lidu.
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I1.2.6.3. Sao Chua dap | Sao Iuu du phong théng | Pap img Muc 1 vacéd | Péap tng Mc 2 vaco | Bién ban thuc

luu du phong | tmg Mtrc 1. | tin, dit liéu trén mdy chd, | co ché do luong, | co ché cai tién lién | hién, tai liéu

thong tin, dir ban dy phong hé diéu | danh gid tinh higu | tuc dé t5i uu hod hoat | minh chiing.

liu trén may hanh mday chu truéc khi | qua ciua hoat dong | dong sao luu du

chu, ban du thue hién xoa dir li¢u, hé | sao luu du phong | phong thong tin, dit

phong hé diéu diéu hanh. thong tin, dit liéu. liéu.

hanh may chu

trude khi thuc

hién xo6a dir

liéu, hé diéu

hanh (4p dung

d6i véi  hé

théng thong tin

cip db 5)

[1.2.6.4. Co Chua dép | Co bién phap kiém tra, | Pap tmg Miic 1 vacé | Pap img Mirc 2 vacé | Bién phap

bién phap kiém | ing Mitc 1. | bao dam dir liéu khéng | co ché do luong, | co ché cai tién lién | kiém tra, bdo

tra, bao dam dir thé khoi phuc sau khi x6a. | danh gia tinh hiéu | tuc dé tdi wuhod bién | cdo, tai liéu

liéu khong thé qua ctia bién phap | phép kiém tra. minh ching.

khéi phuc sau kiém tra.

khi xéa (4p

dung d6i véi hé

thong thong tin

cap do 5)
I1.3. Quan | I1.3.1. Thiét I1.3.1.1. Lap Chua dap | Da lap danh sach, theo | Dap ing Mitc 1 vac6 | Pap img Mittc 2 vacd | Danh sach tai
Iy tai samn | 1dp va duy tri | danh sach, theo | tng Mitrc 1. | ddi, cdp nhat trang thai | co ché do luong, | co ché cai tién lién | san phfin mém,
phin mém | hé théng quan | doi, cidp nhat clia tt ca tai san phan | d4nh gia tinh hiéu | tuc dé tbi uu hda hoat | cac tai lidu

mém hién dang duoc cai qua ctua hoat dong | dong ldp danh sach, | minh chiing.

ly danh muc tai
san phan mém

trang thai cua
tat ca tai san
phan mém

dit trén céc tai san phin
cing thugc hé théng
thong tin ctia co quan, to
chtrc.

lap danh sach, theo
doi, cdp nhiat trang
théi cla tit ca tai san
phin mém hién dang
duoc cai dit trén cac
tdi san phin cimg
thudc hé thong théng
tin clia co quan, to
chure.

theo d&i, cdp nhat
trang thai cua tit ca
tdi san phin mém
hién dang dugc cai
dat trén cac tai san
phﬁn cung thudc hé
théng thong tin cua
co quan, t6 chirc.
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11.3.1.2. Tinh | Chua dap | Pap ung tat ca cac yéu | Déap img Murc 1 vaco | Pép ing Mirc 2 va c6 Danh sach tai
ddy da cua | Gimg Mic 1. cdu sau: co ché do luomg, | co che cai tién lién | san phan mém
Danh sach tai -ba lap danh sach tai san | danh gia tinh hiéu | tuc détéiuuhoahoat | diy du céc
san phan mém phin mém; qua ctia hoat dong | dong 1dp danh sich | théng tin co
- Danh sach ta1 sa.n phan 1ap danh sach tai san | tai san phan mém. ban, cac tai liéu
mém bao gdm tbi thiéu | phan mém. minh ching.
cac thong tin co ban sau:
tén tai san, muc dich su
dung, thoi gian ngimg hd
tro k§ thuit (néu co),
pham vi str dung, chu thé
quén 1y, thong tin vé ban
quyén, phién ban, hé
théng théng tin thanh
phan (neu c0). Ta1 san
phén mém duoc gin trich
nhiém cho cé nhin hoic
bd phén quan ly, sir dung.
I1.3.2. Thiét 321, Lap Chua dap | Da 1dp danh sich, theo | Pap tmg Mirc 1 vac6 | Pap tmg Mirc 2 va c6 | Danh sach
lagp va duy tri | danh sich, theo | tng Mirc 1. | d&i, cép nhat danh sich | co ché do ludng, | co ché cai tién lién | phin mém
danh sach cac | di, cdp nhat céc phin mém dugc phép | danh gia tinh hiéu | tuc dé t6i wu hoa hoat | duge phép st
tai san phin | danh sich cac sit dung trong hé théng | qua cia hoat dong | dong lap danh sach, | dung, céc tai
mém dwoc | phin mém théng tin cla co quan, td | lp danh sich, theo | theo ddi, cép nhéit | liéu minh
phép sirdung | dugc phép sur chirc doi, cdp nhat danh | danh sach céac phén | ching.
dung trong hé sach cdc phin mém | mém dugc phép st
thong thong tin dwoc phép sir dung | dung trong hé théng
clia co quan, to trong hé thong thong | thong tin cia co
chirc tin cia co quan, to | quan, to chic
chure
[1.3.2.2. Tinh | Chua dap | Dép tng tat ca cac yéu | Dap tmg Mure 1 vaco | Dap tmg Mirc 2 vacd | Danh sach cac
day da cua | itng Muc 1. | cdu sau: co ché do luodng, | co ché cai tién lién | phan mem
Danh sach cac -Pilép danh sichcic phin | danh gia tinh hiéu | tuc dé toi uu héa hoat | dwgc phép sur
phéan mém mém dugc phép sirdung; | qua cia hoat dong | dong lap danh sich | dung, céc tai

dugc phép su
dung

- Danh sach phin mém
duoc phép sir dung bao
gom céc phin mém dwoc

lap danh séch phéin
meém dugc phép su
dung.

phin mém duogc phép
st dung.

liéu minh

ching.
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cung cip boi nha cung
c;fip dich vu, cic mbdi
trudmg thuc thi can cai dat
cho tmg dung.

11.3.2.3: Xay

dung, ban hanh
va dam bao
tudn thu quy
dinh kiém soét
viéc cai dat va
st dung céc
phidn mém da
dwoc cip phép

Chua déap
ung Mic 1.

Dép tng tit ca cac yéu
ciu sau:

- Da xdy dung, ban hanh
va dam bao tudn thu quy
dinh kiém sodt viéc cai
ddt va st dung cac phin
mém di duogc chp phép;

- Quy dinh kiém soat viéc
cai dat va s dung céc
phin mém duoc cip phép
chua dap tmg: Pam bao
giéi han dic quyén tbi
thiéu cac quyén quan tri
trén cac tai san CNTT;
Ngan chin céc tdc vu thuc
thi, v hiéu hda, cai dit va
gd bd phin mém, thu
vién, doan ma lénh trai
phép trén hé théng; C6
phuong 4n ky thudt dé
theo déi hoat dong cai dit
chwong trinh phin mém
trén céc tai san CNTT;

- C6 co ché dam béo tuin
thu quy dinh.

Dap img Murc 1 vaco
co ché do luong,
déanh gia tinh hiéu
qua cua viéc thuc
hién quy dinh kiém
soat viéc cai dat va st
dung cic phin mém
dd dugc cap phép.

Dap itng Mitc 2 va cé
co ché cai tién lién
tuc dé t6i uu hod quy
dinh kiém soat viéc
cai dat va st dung
cic phin mém da
duoc cip phép.

Quy dinh kiém
soat cai dat va
st dung cac
phin mém da
duogc cip phép,
cac tai liéu
minh chimng.

I1.3.2.4. DPinh
ky danh gia va
cdp nhdt danh
sach phan mém
dugc phép su
dung

Chua dap
ung Mirc 3.

Da thuc hién dinh ky
danh gia va cédp nhét
danh sach phin mém
dugc phép s dung
hodc khi xay ra céc
thay dbi trong td

Ban cdp nhit
danh séch phan
mém duoc
phép str dung.
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chirc anh huong dén
danh sach, trong do:

- Cap do 3, 4: toi
thiéu 01 14n/01 nam;
- Cép do 5: tdi thiéu
01 14n/06 thang.

11.3.3. Pam [1.3.3.1. Thuc | Chwa dap | Thuc hién dinh ky ra soat | Pap tmg Mirc 1 vaco | Dap ttng Mic 2 va co Két qua ra soat
béo toan bd céc | hién dinh ky ra | tmg Mitc 1. | danh sich tai san phin | co ché do ludng, | co ché cai tién lién | dinh ky danh
tai san phan | soat danh sach mém duoc phép st dung | danh gid tinh hiu | tuc dé toi wuhod hoat | sach tai sin
mém duoc | tai san phﬁn va danh sach tai san phfin qua cta hoat dong ra | dong ra soat danh phé“m mém, cac
phép sit dung | mém  dugc mém cai dit trén cAc tai | so4t danh sach taisan | sich tai san phan | tai liéu minh
dang trong thoi | phép st dung san phan cling dé dam | phin mém dugc phép | mém duge phép sir | chimg.
gian ho tro ctia | va danh séach bao tht ca tai san phdn | sir dung va danh sich | dung va danh séch tai
nha cung cdp | tai san phén mém dang trong thoi gian | tai san phin mém cai | san phin mém cai dat
(4p dung doi mém cai dit hd tro ctia nha cung cép, | dat trén céac tai san | trén céac tai sin phén
véi hé thdng | trén cac tai san trong do: phén cimg. cing.
thong tin cAp | phin cing - Cép do 4: tdi thiéu 01
d6 4 trd 1én) 14n/01 nim;
- Cép @b 5: tdi thiéu 01
14n/06 théng.
34 Xu ly | 11.3.4.1. Xay Chua dép | Paxdy dung, ban hanh va | Dép tmg Muc 1 vacé | Pap tmg Mirc 2 vaco | Quy trinh phat
cdic tai san | dung, banhanh | tmg Muc 1. | dim bao tuan thi quy | co ché do ludng, | co ché cai tién lién | hién va xir ly
phan mém trdi | va dam bao trinh phat hién va xur Iy | danh gia tinh hiéu | tuc d& 61 wu hod quy | cac phin mém
phép tudn thu quy cédc phin mém trdi phép | qua ctia quy trinh | trinh phat hién va xur | trdi phép, cic
trinh phat hién dinh ky, trong do: phat hién va xtr 1y cac | 1y cac phin mém trai | tai li¢u minh
va xu ly céac - Cép d6 3: tdi thiéu 01 | phan mém trai phép. | phép. ching.
phin mém trai 14n/01 nam;
phép - Cép dd 4: tdi thiéu 01
14n/06 thang;
- Cép dd 5: tbi thiéu 01
14n/01 théng.
11.3.4.2. Nhin | Chwa dap | Dap g tit ca cdc yéu | Péap img Muc 1 vacé | Pap tmg Mirc 2 vacé | Danh sach
g phin mém | tmg Mirc 1. céu sau: co ché do ludng, | co ché cai tién lién | ngoai 18 cac
trai phép -Paco danh sachngoai lé¢ | danh gia tinh higu | tuc dé t6i wu hod hoat phén mém
nhung van cin dé quan 1y nhiing phan | qua cta viéc lp danh | dong 14p danh sich | tréi phép
thiét ddi voi mém tréi phép nhung vin | séch ngoai 1& dé quan | ngoai 1& dé quan ly | nhung  vén
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hoat déng cua
co quan, t0
chirc duge dua

can thiét dbi véi hoat
dong cua co quan, td
churc;

ly nhiing phin mém
trai phép nhung van
cin thiét d6i v6i hoat
dong ctia co quan, tb

nhiing phan mém trai
phép nhung van cin
thiét d6i véi hoat
dong ctia co quan, tb

can thiét, cac
tai liéu minh
chung.

vao danh sach - Danh séch ngoai 1é cin
ngoai 1& dé thé hién chi tiét cac bién | chirc. chuec.
quan ly phap kiém soit gidm

thiéu nguy co an ninh

mang anh hudng dén hé

thong.
113.43.Xéa/ | Chua dép | C6 ké hoach dé x6a/g5 bé | Dip timg Miic 1 vacé | Dép img Mire 2 vacé | K& hoach
gd bo hoan | ing Muc 1. hoan toan nhiing phan co ché do luong, | co ché cai tién lién Xoi‘/g" PO b
toan nhitng mém tréi phép khongnam ddnh gia tinh hiéu | tuc dé ti uu hoa hoat pha’m me],ﬂ? trf:u
phin mém trai trong danh sach ngoai I¢ | qua cta hoat dong | dong xéa/ g& bo hoan p‘l}ep kh ey
phép  khong khéi cac tai san phédn | x6a/ g& bo hoan toan | toan nhitng phan ta,l 2o ha‘r}
nim trong cling clia co quan, tb chirc | nhitng phin mém trai | mém tréi phép khong | SR8, cac o
danh sach trong thoi gian sém nhat. | phép khong nim | nim trong danh sach 11@1’1 minh
ngoai 1é trong danh sach | ngoai lé. chiing.

ngoai l¢€.
IL4. Quan | 4.1 Thict |49 1 xay | Chua  dap | Dap timg tht cd céc yéu | Dép g Mirc 1 va o6 | Dép img Mirc 2 va c6 | QY dinh quan
gﬁlfalﬁlfan Ir;g) \(;ainﬁuyu; dung, ban hanh | iing Mtc 1. | ciu sau: co ché kiém soét do | co cl}é cai tién lién gltaé;:?;hﬁgﬁ
© ?y i ﬂ?ﬁng b di‘llln. e - Da ban hanh quy dinh ;‘.’?ﬂg’ S by “-".‘;fe USLN SO4 0 | ot it
i uan thi quy quén 1y tai sin théng tin, | 1S qua cla viéc d;ﬂ quan Iy tai san

dinh quén ly tai thti &6, %hc dith danh thuc hién quy dinh | thong tin.

san théng tin

sach tai san thong tin,
mirc d nhay cam, chu s¢
hiru, céc bude xir 1y, thoi
gian luu trit va cic yéu
cau khi tiéu huy/xda bo
dua trén cac tiéu chuin vé
muc do bao mit cua tai
san thong tin;

- C6 co ché dam bao tudn
tha quy dinh;

quan ly tai san théng
tin.
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1I.4.1.2. Quy Chua dap | P4 co6 quy dinh vé cac | Pap tmg Mtrc 1 vaco | Dép img Mrc 2 vacd | Quy dinh vé
dinh vé cac | tmg Mirc 1. | mirc d0 nhay cam clia tai | co ché do ludng, | co ché cai tién lién | cic mic db
mirc d0 nhay san thong tin, c6 thé quy | danh gia tinh hiéu | tuc dé t6i wu hod quy | nhay cam cua
cam cua tai san dinh nhu sau: qua cua viéc thuc | dinh vé cdc muc do | tai san thong
théng tin - Mitic 1: Cong khai. Tai | hién quy dinh vé cdc | nhay cam cta hé | tin, céc tai lidu

san thong tin cong khai
khéng yéu cau vé bao
mat;

- Mitc 2: Noi bd. Tai san
thong tin ndi bd yéu céu
chi nhitng nguoi trong t6
chitc méi co quyén truy
cap;

- Mirc 3: Han ché truy
cép. Tai san thong tin bi
han ché yéu ciu quyen
truy cép, chi nhitng ngudi
ding duge cip quyén méi
¢6 thé truy cdp vao dit
lidu. Viéc tiét 16 tai san
thong tin bi han ché truy
cdp cd kha ning anh
huéng dén hoat dong cia
cac don vi;

- Mic 4: Bi mit nha
nudc. Thong tin co6 ndi
dung quan trong, do co
quan, t6 chiic c¢6 thim
quyen xac dinh; chua
cong khai, néu bi 19, b
mét ¢ thé gy nguy hai
dén loi ich qudc gia, dan
toc (thuyc hién theo quy
dinh cta Luét Bao vé bi
mét nha nudc).

muc d0 nhay cam
cua hé thong thong
tin.

théng thong tin.

minh chung.
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I1.4.1.3. Xay Chua dap | P4 ban hanh quy trinh Dép tmg Mitic 1 vacé | Dap tmg Mtc 2 va ¢ Quy trinh yéu
dung quy trinh | Gng Mirc 1. | yéu ciu truy clp, thém | co ché do ludong, | co ché cai tién lién | cAu truy céap,
yéu cau truy mdi, sira, x6a dit liéu dé | danh gi4 tinh hiéu tuc dé tbi wu hoa quy | thém mdi, stra,
cap, thém mdi, kiém soat truy cép dit | qud cta quy trinh yéu | trinh yéu cau truy | xoa dir liéu
stra, xo6a dit liéu. ciu truy cdp, thém | cdp, thém méi, sia,
lisu d kiém mdi, stra, X6a dit lidu | xéa dit lidu d& kiém
soat truy cap dé kiém soét truy cdp | sodt truy cép dit lidu.
dir liéu dit liéu.
11.4.1.4. Kiém | Chua dap | ba klem tra cap d6 phan Bép tmg Mtic 1 vacé | Pap ing Murc 2vacé | Bién ban, tai
tra cép do phan | tng Mt 1. | quyén dit lieu dinh ky, | co ché do ludmg, | co ché cai tién lién liéu minh
quyén dir liéu trong do: danh gid tinh hiéu | tuc dé t6i uu hod hoat | chimg.
dinh ky - Cip d6 3: téi thiéu 01 qua cia hoat dong | dong k1em tra cip do
14n/06 thang; klcm tra cap do phan phan quyén dit lieu.
- Cap do 4: t6i thidu 01 | quyén di liéu.
14n/01 quy;
- Cip d6 5: i thidu 01
1an/01 théng.
IL4.1.5. Danh | Chua dép | P thuc hién danh gid va | Dép img Mtrc 1 va cé | Pap tng Mitc 2 va ¢6 | Béo cdo, tai
gia va cip nhat | ing Mtrc 1. | capnhét quy trinh quanly | co ché do luong, | co ché cai tién lién | licu minh
quy trinh quan tai san thong tin dinh ky | dénh gia tinh hiéu tuc dé téi wu hod quy | chimg.
ly tai san thong hodc khi Xay ra cédc thay | qud ctua quy trinh | trinh quan ly tai san
tin dbi trong td chitc anh quén ly tai san théng | théng tin.
huéng dén quy trinh, | tin.
trong do:
- Cap db 3, 4: tbi thiéu 01
14n/01 nam;
- Chp db 5: tbi thidu 01
14n/06 thang.
I1.4.2. Thiét I1.4.2.1. Lap Chua dép | P4 c¢6 danh sich cac tai Pap ing Murc 1 va c6 | Dép tmg Mtic 2 va c6 | Danh sach tai
lap va duy tri | danh sdch céc | img Mtc 1. | san théng tin dua trén quy | co ché kidm soat do | co ché cai tién lién | san théng tin
danh sach tii |tai san thong trinh quan Iy tai san thng | luomg, dénh gid tinh | tuc dé ti wu hod hoat
san thong tin tin dua trén tin. hiu qué ctia hoat dong | dong lap danh sich
| quy trinh quan 1dp danh sich cac tai | céc tai san thong tin
ly tai san théng san théng tin dwa trén | dua trén quy trinh
tin quy trinh quan ly ti | quan Iy tai san thong
san thong tin. tin.
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[1.42.2. Panh | Chua dép | D3 thyc hién danh gid va | Dap timg Muc 1 vaco | Dap tmg Mic 2 vaco | Ban danh gia,
gid va cAp nhat | tmg Mirc 1. | cAp nhat danh sch tai san | co ché kiém soét do | co ché cai tién lién | tai liéu minh
danh sach tai thong tin hodc khi xay ra | ludng, ddnh gia tinh | tuc dé tbi wu hod hoat | chimg.
san thong tin thay dbi trong t6 chtic anh | hiéu qua ctia hoat | dong danh gia va cép
huong dén danh sach, | dong danh gid va cp | nhat danh sach tai
trong do: nhit danh sach tai | san thong tin.
- CAp do 3, 4: i thiéu 01 | san thong tin.
14n/01 nam;
- Cip d6 5: tdi thiéu 01
14n/06 thang.
I1.4.3. Xay I1.4.3.1. Xay Chua dép | C6 danh sach quyén truy | Pép tmg Mirc 1 vacd | Dép tmg Mitc 2 vacé | Danh sach
dung danh | dung danh | tmg Muc 1. | cdp cua céc tai khoan, | co ché do ludng, | co ché cai tién lién quyén truy cap
sach kiém soat | sach quyén ngudi dung dbi voi timg | danh gia tinh hiéu | tuc dé t6iwu hod hoat | cac tai khoan,
truy cdp tai san | truy cdp cua loai tai san thong tin. qua cua hoat dong | dong xdy dung danh | ngudi dung ddi
thong tin cac tai khoan, xdy dung danh sich | séch quyén truy cép | véi timg loai
nguoi dimg doi quyén truy cdp cua | cia cac tai khoan, | tai san thong
véi timg loai cac tai khoan, ngudi | nguoi ding dbi véi | tin
tai san thong ding d6i voi tung | ting loai tii san
tin loai tai san thong tin. | thong tin.
I1.4.4. Ma hoa | [1.4.4.1. Ma Chua dap | Pa thuc hién mi héa dit | Dap timg Mtc 1 vacd | Pap tmg Mirc 2 vacd | Dit liéu luu tri
dit liéu quan | héa dit liéu | tng Muc 1. | liéu quan trong duge luu | co ché do ludng, | co ché cai tién lién | dugc ma héa
trong quan trong trit trong céc tai san ph?m dénh gia tinh hiéu | tuc dé t6i wu hod hoat
duoc luu tri cimg vaphdn mémctaco | qua cia céc hoat | dong mi hoa dir liéu
trong cdac tai quan, tb chiec. dong ma hoa dir li€u | quan trong dugc luu
san phf?m cung quan trong dugc luu | trlt trong céc tai san
va phin mém trit trong cac tai san | phdn cimg va phin
clia co quan, tb phin cing va phin | mém clia co quan, to
chire mém clia co quan, tb | chic.
chirc.
11.4.42 Ma Chua déap | Da thuc hién ma hod dit | Pap img Mic 1 vacéd | Pap tmg Mic2 vacéd | Dt liéu trong
hoa dit liéu | tng Mtic 1. | liéu quan trong trong qué | co ché do ludng, | co ché cai tién lién | qua trinh
quan trong trinh truyén gir. danh gia tinh hiéu | tuc dé t6i wu hod hoat | truyén gui
trong qua trinh qua cua hoat dong | dong ma hod dit liu | dwoc ma hoéa
truyén giri ma hoa dir liéu quan | quan trong trong qua

trong trong qua trinh
truyén giri.

trinh truyén gui.
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I1.4.4.3. Thuc | Chua dap | Da thuc hién bao vé va | Pap tmg Mitc 1 vacéd | Pap tng Mirc 2 vacé | Bdo cdo, tai
hi¢n bdo vé va | img Mirc 1. | quanly vong ddi makhéa | co ché do ludng, | co ché cai tién lién | lidu chiing
quan Iy vong sir dung dé md héa dit | danh gid tinh hiéu | tuc & tdi uu hod hoat | minh.
do1 ma khoa st ligu. qua cia hoat dong | dong bao vé va quan
dung d& ma bao vé va quan ly | ly vong d@di ma khoa
héa dit liéu vong doi ma khéa sir | st dung dé ma hoa
dung dé ma héa dir | dir liéu.
liéu.
11.4.4.4. Ma Chua dap | Sir dung két hop céc két | Dép tmg Mirc 1 vacé | Dap tmg Mirc 2 v co | Thuyét minh,
héa dit lidu t6i | tng Miic 1. | néi mang an toan, céc | co ché do ludng, | co ché cai tién lién | tai liéu minh
thiéu 02 14n khi bién phap ma hdéa hodc | danh gid tinh hiéu | tuc dé tdi wu ho4 hoat | ching.
truyén qua moi bién phap kiém soatriiro | qua cua hoat dong | dong ma hoéa dir liéu
trudng mang tuong dwong dé bao dam | md hoa dit liéu téi | téi thiu 02 lan.
(4p dung dobi dit liéu quan trong dugc | thiéu 02 lan.
v6i hé théng ma hoa tbi thidu 02 l4n
thong tin cip khi truyén qua moi
do 4 trdy 1én) trudng mang.
I1.4.4.5. Sir Chua dap | Sirdung céc phuwong phap | Pap img Mitc 1 vacé | Dap ting Miic 2 vaco | Thuyét minh,
dung cac | tmg Mirc 1. | md héa manh (chua duge | co ché do ludng, | co ché cai tién lien | tai liéu minh
phuong phéap cac tb chiic qubc té cong | danh gia tinh hiéu | tuc dé t6i wu hoa hoat | chung.
ma hdéa manh bb diém yéu) dé ma hoa qua cua hoat dong sir | dong st dung céc
(4p dung dbi dir liéu. dung cac phuong | phuong phdp ma hoa
véi hé théng phép ma héa manh. | manh.
thong tin cap
do 4 tro 1én) ,
I1.4.4.6. St Chua dép | St dung thiét bi phin | Pap tng Mirc 1 va cé DPap tmg Mtic 2 vacé | Thuyét minh,
dung thiét bi | tng Mic 1. | cing chuyén dung dé|co ché do ludng, | co ché cai tién lién | tai liéu minh
phén clng phuc vu ma hoéa va gidi | ddnh gia tinh hiéu | tuc dé t8i uvu hoa viéc | chung.
chuyén dung ma. qua cua viéc st dung | sir dung thiét bi phan

(4p dung déi
véi hé théng
thong tin cip
do 5)

thiét bi phin cimg
chuyén dung.

cung chuyén dung.
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I1.4.5. Nguyén
ven dit liéu (ap
dung dbi véihé
théng théng tin
cip dd 4 tro
1én)

11.4.6. Tai liéu
hoa ludong di
liéu

[1.4.5.1. Phuon | Chua dap | C6 phuong an quan ly, | Pap itng Murc 1 vacé | Dap ing Muc 2 va co Thuyét minh,
g 4n quan ly, | tng Muc 1. | luu trit dit liéu quan trong | co ché do ludng, | co ché cai tién lién | tai liéu minh
luu trir di liéu trong hé théng cling véi | danh gid tinh hiéu | tuc dé t6i wu hod | chimg.
quan trong ma kiém tra tinh nguyén | qua cta phuong 4n | phwong 4n quan ly,
trong hé théng ven. quan ly, luu trit dit | luu trit dir liéu quan
cung voi ma liéu quan trong trong | trong trong hé 1th6ng
kiém tra tinh hé thong cung vi mé | cung véi ma kiém tra
nguyén ven kiém tra tinh nguyén | tinh nguyén ven.

ven.
11.4.5.2. Phuon | Chua dap | C6 phuong an gidm sat, | Pap img Muc 1 va c6 | Dap ing Muc 2 va co Thuyét minh,
g 4n gidm sat, | tng Mitc 1. | canh béo khi c6 thay dbi | co ché do ludng, | co ché cai tién lién | tai liéu minh
canh béo khi co thong tin, dit liéu luu trén | d4nh gid tinh hiéu | tuc dé ti wu hoa | chung.
thay ddi thong hé théng hwu trit/phuong | qua cia phwong 4n | phuong 4n gidm sat,
tin, dir liéu tién luu trit. gidm sat, canh bdo | canh bao khi cé thay

khi c6 thay dbi thong | dbi théng tin, dit liéu.

tin, dir liu.
[1.4.5.3. Phuon | Chwa dép | C6 phwong 4n khéi phuc | Pép ttng Mirc 1 vacé | Pap img Mtic 2 va c6 | Thuyét minh,
g 4n khodi phuc | tng Mtc 1. | tinh nguyén ven cta dit | co ché do luong, | co ché cai tién lién | tai liéu minh
tinh  nguyén lidu. d4nh gid tinh hidu | tuc @ t6i wu hoa | chimg.
ven cua dit liéu qua cua phuong an | phuong an khoéi phuc

khoi phuc tinh nguyén | tinh nguyén ven cua

ven cua dit liéu. dir ligu.
[1.4.6.1. C6 tai | Chwa dap | Co tai liéu md ta cac | Pap img Muc 1 vacd | Dap ing Mirc 2 vacd | Tai liéu mo ta
liéu md ta cac | img Mirc 1. | ludng dit liéu quan trong. | co ché do ludng, | co ché cai tién lién | ludng dit liu
lubng dit liéu danh gia tinh hiéu | tuc d& 81 wuhod hoat | quan trong
quan trong qua cua hoat dong | dong xdy dung tai

xdy dung tai liéu mo | liu mo ta céc ludng

ta cac ludng dir lidu | dit lidu quan trong.

quan trong.
I1.4.6.2. Xay Chua dép | Dép tng tat ca cic yéu | Dap ng Mirc 1 vaco | Pap tmg Mitc 2 va c6 | Quy dinh quan
dung va tufin | tmg Mtc 1. | cdu sau: co ché do ludng, | co ché cai tién lién | 1y phién ban tai
thi quy dinh - Ban hanh quy dinh quan | danh gid tinh hiéu | tuc d& tdi wu hod quy | liéu tai t6 chirc

quan ly phién
ban tai liéu tai
to chuc

1y phién ban tai liéu tai tb
chirc;

- C6 co ché dam bao tuén
tht quy dinh.

qua cua viéc thuc
hién quy dinh quan ly
phién ban tai liéu tai
t6 chie.

dinh quan ly phién
ban tai liéu tai to
chuec.
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11.4.7. Tach
biét qua trinh
xu ly va luu trix
dir liéu quan
trong

11.4.6.3. Panh | Chua ddp | Da thuc hién danh gid va | Pap tng Muc 1 vaco | Pap ing Mic2 vacéd | Ban cdp nhat
gid va cdp nhat | itmg Mérc 1. | cdp nhit quy dinh, tailidu | co ché do ludmg, | co ché cai tién lién | tai lidu mo ta
quy dinh, tai dinh ky t6i thidu 01 | danh gid tinh hiéu | tuc dé t&i wu hod hoat | ludng dit liéu
liéu. 14n/01 nam hodc khi c6 | qua cua hoat ddng | dong dénh gi4 va cip

thay ddi trong t6 chiic anh | d4nh gid va cdp nhét | nhat quy dinh, tai

hudng dén tai lidu. quy dinh, tai liéu. lidu.
11.4.7.1. Co Chwa dap | Péap tng tat ca cic yéu | Pap tmg Mirc 1 vaco | Péap img Mirc 2 va 6 | Quy dinh xtr 1y
quy dinh vé | ing Mirc 1. | ciu sau: co ché do luong, | co ché cai tién lién | dit lidu quan
viée xu ly dir - Pi ban hanh quy dinh vé | dénh gi tinh hiéu qua | tuc dé t6i wu hod quy | trong.
liéu quan viée xtr ly dit liéu quan trong; | ctia viéc thuc hién quy | dinh vé viée xar 1y dix |
trong. - C6 co ché dam bao tuén | dinh vé viée xir Iy dit | liéu quan trong.

thu quy dinh. liéu quan trong.
11.4.7.2. Tach | Chua dép | Pap tmg tit ca cic yéu | Dap img Mirc 1 vacé | Pap tmg Miic 2 vacé | Thuyét minh,
biét tai san/moéi | tmg Mitc 1. | céu sau: co ché do luomg, | co ché cai tién lién | tai liéu minh
trudmg  xu 1y, - Téch biét tai san/méi | ddnh gid tinh hiéu | tuc dé t6i wu hod hoat | ching.
luu trit dir liéu truong xir ly, luu trit dit | qua cta cac hoat | dong tach biét tai
¢6 d0 nhay cam liéu c6 d0 nhay cam cao, | dong tach biét tai | san/moi truong xir ly,
cao, dir liéu dir liéu quan trong véi dit | san/moi truong xu ly, | luu trir dit liéu cé do
quan trong véi ligu c6 do nhay cam tha"ip luu trit dir liéu ¢6 @6 | nhay cam cao, dir
dir liéu c6 do (vé mit logic hodc vatly) | nhay cam cao, dir | liéu quan trong véi
nhay cam thap hodc c6 phuong 4an kiém | liéu quan trong véi | dit liéu c6 do nhay

soat rii ro twong dwong | dit liéu c6 d6 nhay | cam thép.

dam bao an ninh dit liéu. | cam thip.

- Khong str dung céc tai

san/ moi trudong danh cho

dir liéu nhay cam thip dé

Iuu trir va xir ly dir liéu co

mirc d6 nhay cam cao.
I1.4.7.3. Str Chua dap | Sw dung kénh vit Iy riéng | Dép img Mitc 1 vacé | Dap tmg Mirc 2 vacé | Thuyét minh,
dung kénh vat | tng Mitc 1. | hodc c6 phuong 4n kiém | co ché do ludng, | co ché cai tién lién | tai liéu minh

ly riéng dé bao
mat dir liéu (ap
dung dbi véi hé
théng théng tin
cip d6 4 tro
1én)

soat rii ro twong duong
dé bao mat dir liéu quan
trong, dit liéu c6 do nhay
cam cao khi truyén dua,
trao d6i qua moi truong
mang.

danh gid tinh hiéu
qua cua cac hoat
dong si dung kénh
véat ly riéng dé bao
mat dir liéu.

tuc dé tdi vu hod hoat
dong st dung kénh
vat 1y riéng dé bao
mat dir ligu.

chiing.
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11.4.8. Trién [1.4.8.1. Xay Chua dap | Da xdy dung va trién khai | Dap tmg Muc 1 va co bap ang Mirc 2 vaco | Giai phap
khai giai phap | dung va trién | tng Muc 1. giai phap phong chong co ché do ludng, | co ché cai tién lién | chéng that
phong chong | khai giai phap thét thodt di lidu dbi voi | ddnh gid tinh hiéu | tuc dé téi wu hod giai | thoat dir liéu
thit thoat di phong  chdéng dir liéu c6 do nhay cam | qua cua hoat dong | phép chdng thét thoat
lisu (dp dung | thit thoat di mic 03 try 1én, dir lidu | xdy dung va trién | dit liéu.
déi  voi  hé | liéu quan trong dwoc luu tri, | khai giai phép phong
thng thong tin xit 1y trong hé thdng | chéng that thoat dir
cip 40 4 tro thong tin. lidu.
1én)
I1.4.9. Luu trir | [1.4.9.1. Ghi Chua dap | Da thuc hién ghi lai nhét | Déap tng Mic 1 vacé | Dap tng Mitc 2 vaco | Thuyét minh,
nhit ky truy |lai nhdt ky | ung Mtc 1. | ky hanh vi d6i vé6i dit lidu | co ché do ludng, | co ché cai tién lién | tai liéu minh
cap dit liéu | hanh vi d6i dit c6 d nhay cam cao, dit | danh gia tinh hiéu | tuc dé toi wu hod hoat ching.
quan trong (4p | liéu cé d6 nhay liéu quan trong dwoc luu | qua cia hoat dong | dong ghi lai nhat ky
dung d6i véihé | cam cao, dir trit, xr 1y trong hé thong | ghi lai nhat ky hanh | hanhvi dbi dit lidu c6
théng thong tin | liéu quan trong thong tin. vi dbi voi dit liéu c6 | do nhay cam cao, dir
chp dd6 4 tro dd nhay cam cao, dit | lidu quan trong
1én) liéu quan trong
[1.4.9.2. Ra Chua déap | Pa thyuc hién ra soat nhat | Pap tng Mirc 1 vac6 | Dép ttng Mirc 2 va c6 | Két qua ra soat
soat nhat ky | tmg Mirc 1. | ky thuong xuyén dé phat | co ché do luong, | co ché cai tién lién | nhat ky 01
thudng xuyén hién sém nhiing hanh vi | danh gia tinh higu | tuc @& t5i uu hoa hoat | lan/théng
truy cdp trdi phép, trong | qua cua hoat dong ra | dong ra soat nhét ky
do: soat nhat ky thudng | thuong xuyén.
- Cap do 4: ti thiéu 01 | xuyén.
14n/01 quy;
- Cép @5 5: tbi thiéu 01
14n/01 thang.
I1.4.10. St | I14.10.1. St | Chua dép | Dép tmg tit ca céc yéu | Dap ang Mic 1 vacé | Dap tmg Mrc 2 vaco | Tai  liéu/bing
dung chit ky s6 | dung chit ky s6 | tmg Muc 1. | cdu sau: co ché do ludng, | co ché cai tién lién | chimg ching
khi trao doi | khi trao ddi dit - Da st dung chit ky s | danh gia tinh hiéu | tuc dé t8i uu hoa hoat | minh.
thong tin s, dit | li¢u c6 dg nhay khi trao dbi dit lidu c6 do qua cua hoat dong st | dong sir dung chir ky
liéu s6 quan | cam cao, dit nhay cam cao, dit liéu | dung chir ky s6 khi | s6 khi trao doi thong

trong

liéu quan trong

quan trong;

- D6i véi hé théng théng
tin cép do 4 tro 1én: chit
ky so dugc cung clp boi
co quan c6 thim quyén

trao doi thong tin sb,
dit li¢u s quan trong.

tin so, dir liéu so
quan trong.
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hodc don vi cung cz“'lp dich
vu chit ky sé duge cép
phép; c6 phuong an bao
dam an ninh mang trong
viéc quan ly va s dung
chit ky sd.

- Pbi v6i hé théng thong
tin cép do 5, sir dung thiét
bi, phuong tién chuyén
dung dé thyuc hién ky va
giai ma thong tin, dit liéu
khi giri va nhéan.

IL5. Cau
hinh an
toan  cho
phin cing
va phin
mém

I1.5.1. Thiét
lap va duy tri
quy dinh, quy
trinh cAu hinh
an toan cho tai
san phan cung
va phan mém

I1.5.1.1. Xay Chua dap | Pap tmg tit ca cac yéu | Dap tmg Mtrc 1 vacéd | Dép tng Mirc 2 vacé | Quy dinh, quy
dung, ban hanh | tmg Mtrc 1. | ciu sau: co ché do ludng, | co ché cai tién lién | trinh cAu hinh
va dam bao - Da ban hanh quy dinh, | ddnh gi4 tinh hiéu | tuc dé t6i wu hoa quy | an toan

tudn tha quy quy trinh céuhmhan toan | qua cua viéc thuc | dinh, quy trinh céu

dinh, quy trinh cho cdc tai san phén cimg | hién quy dinh, quy | hinh an toan cho cac

cdu hinh an va pha.n mém cia co | trinh cdu hinh an toan | tai san phan cung va

toan cho céc tai quan, td chirc; cho céc tai san phan | phin mém cua co

san phan cung - C6 co ché dam bao tuan cimg va phin mém quan, t6 chirc.

va phin mém tht quy dinh, quy trinh. | ciia co quan, tb chic.

clia co quan, to

chuc

I1.5.1.2. C6 Chua dép | Dép tmg tit ca cdc yéu | Dép img Mic 1 vacé | Pap tmg Mic 2 vaco | Tai lieu cau
cac tai liéu cdu | tng Mtrc 1. | cdu sau: co ché do luomg, | co ché cai tién lién hinh, tai liéu
hinh tiéu - C6 céc tai liéu chu hinh | ddnh gid tinh hidu | tuc dé t6i wu hod cdc | chimg minh

chudn, tai ligu
ciu hinh bao
mat nédng cao
cho céc tai san
phan cing va
phin mém cua
CO quan, t6
chirc

tiéu chuén, tai lidu cdu
hinh bao mit ning cao
cho cdc tai san phén cimg
va phan mém cia co
quan, t6 chirc;

- Dam bao st dung giao
thirc két ndi an toan, thiét
lap twong Ira cho may
cht/ may tram va co
phuong 4an chéng dang

qua cua viéc thuc
hién theo céc tai liéu
cdu hinh tiéu chuén,
tai liéu céu hinh bao
mat nang cao cho céc
tai san phan cling va
phén meém cua co
quan, td chic.

tai lidu céu hinh tidu
chuin, tai liéu ciu
hinh bao mat ning
cao cho cac tai san
phan cing va phan
mém cla co quan, td
chuec.
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nhép tu dong ddi voi cac
tai san xur 1y va luu triv div
liéu quan trong.

11.5.1.3. Vo

hiéu hoda cac
giao thirc mang
khong an toan,
cac dich vu ma

phin  cung,
phan mém
khong str dung

Chua dap
ung Mtrc 1.

ba vo hiéu hoa céac giao
thirc mang khong an toan,
cac dich vy ma phﬁn
ctng, phin mém khong
st dung.

Dép tmg Murc 1 vaco
co ché do ludng,
danh gia tinh hiéu
qua cua hoat dong vo
hiéu hoéa cac giao
thirc mang khong an
toan, cac dich vu ma
phdn ctmg, phin
mém khong sir dung.

Pap ung Muc 2 va cod
co ché cai tién lién
tuc d& 61 wu hod hoat
dong vo hiéu hoa cac
giao thic mang
khong an toan, cdc
dich vu ma phin
cing, phin mém
khong sur dung.

Bdo cao thuc
hién, tai liéu
minh chirng.

[1.5.1.4. Cau
hinh t6i wu va
tdng cudng bao
mat cho tai san
phan cung
trude khi dua
vao van hanh,
khai thac

Chua dap
ung Muc 1.

Di céu hinh t6i uu va ting
cuong bao mat cho tai san
phan ctng truée khi dua
vao van hanh, khai thac.

Dép tmg Mittc 1 va co
co ché do luong,
danh gia tinh hiéu
qua cua hoat dong
cdu hinh t6i wu va
tding cuong bao mét
cho tai san phin cting
truéc khi dua vao
vén hanh, khai thac.

Dép tmg Mirc 2 va céd
co ché cai tién lién
tuc dé t1 wu hod hoat
dong cAu hinh t6i wu
va tang cuong bao
mat cho tai san phan
cung trudc khi dua
vao van hanh, khai
thac.

Béao cao thuc
hién, tai liéu
minh ching.

I1.5.1.5. Banh

gia va cap nhat
quy dinh, quy
trinh quan ly
cAu hinh an
toan va cac tai
liéu lién quan

Chua dap
ung Muc 1.

P4 thuc hién danh gia va
cap nhdt quy dinh, quy
trinh quéan 1y cu hinh an
toan va cac tai liéu lién
quan tbi thiéu 01 1dn/nim
hodc khi c6 thay dbi xay
ra trong t6 chic anh
hudng dén tai lidu.

Dap tmg Mirc 1 va co
co ché do luong, danh
gid tinh hiéu qua cta
hoat dong danh gia va
cdp nhét quy dinh, quy
trinh quan 1y c4u hinh
an toan va cac tai liéu
li€n quan.

Déap img Mrc 2 va co
co ché cai tién lién
tuc dé t61 wu hod hoat
dong danh gia va cap
nhat quy dinh, quy
trinh quan ly céu
hinh an toan va céc
tai liéu lién quan.

Cap nhédt quy

dinh, quy trinh
to1 thieu 01
lan/nam

11.5.2. Cu
hinh tu ding
khoéa phién lam
viéc trén céc tai
san phan cimg
va phin mém

I1.5.2.1. Cau
hinh ty dong
khoa phién lam
viéc trén cac tai
san phin ciing
va phin mém

Chua dap
ing Mtc 1.

Dua trén yéu clu sur dung,
két qua dénh gid rti ro,
thuc hién cAu hinh tu
dong khoa phién lam viéc
trén céc tai san phan cing

Dép tmg Murc 1 va co
co ché do ludmg, danh
gia tinh hiéu qua cua
hoat dong céu hinh tur
dong khoa phién lam
vide trén cAc tai sin phan
cémg va phin mém.

Dép tmg Mtic 2 va co
co ché cai tién lién tuc
dé t6i wu hod hoat
dong cAu hinh tur dong
khoa phién lam viéc
trén cac tai san phén
clmg va phin mém.

Béao cao thuc
hién, tai liéu
minh chimg.
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va phan mém. C6 thé thuc
hién c4u hinh nhu sau:

- Tu dong khoa phién lam
viéc trén céc tai san sau
moét khoang thoi gian
khong str dung:

+ Pbi v6i may tinh ngudi
dung: khéng qua 15 phut.
+ D6i v6i céc phién quan
tri phén mém, n}éy chu,
thiét bi mang, thiét bi IoT:
khéng qué 05 phut.

+Dbi véi thiét bi di dong:
khong qua 05 phut.

+ Dbi vé6i cac phin mém
nghiép vu xur ly dir liéu
quan trong: khoéng qua 15
phat.

- Tu dong khoa thiét bi di
d6ng sau mot sb 1an dang
nhép thét bai:

+ Déi vé6i mdy tinh xéch
tay: t6i da 10 lan.

+ Dbi v6i dién thoai: tbi
da 10 lan.

+ Pbi v6i cac phin mém
nghiép vu luu trit va xir ly
dit liéu quan trong: téi da
05 lan,

+ Gid1 han thoi gian mo
khoa thiét bi sau khi bi
khoéa: t6i thiéu 12 gio, ti
da 30 ngay.
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[1.5.2.2. C6 co | Chua dap | C6 co ché mé khoa khin | Pédp tmg Mic 1 vaco | Dap ing Mirc 2 vaco | Co ché mo
ché m& khoéa | tmg Muc 1. cép danh cho quan tri | O ché do ludng, | co clqé cai tién lién | khoa khan cap,
khin cip danh vién/tai khoan dic quyén. dinh gid tinh hiéu | tuc de to1 uu hoa co tai liéu minh
cho quan tri qua cua co che mé | ché mé khéa khén | ching.
vién/tai khoan khéa khin cip danh | cap danh cho quan tri
dic quyén cho quén trj vién/tai | vién/tai khoan dic
khoan dac quyén. quyén.
53.G5 bb|I53.1.Xdy |Chua dép | Dép img tht c& chc yéu | DépimgMic 1vaco | Dp ingMire2 vacé | Quy dinh g5bs
hodc v6 hiéu | dung, banhanh | tmg Mirc 1. | ciu sau: co ché do ludng, ;?c Egetofiutif;a hzn fieifh nvrilll krll'ia(;;gj
i Gally| ¥2 4w, "1 - Da ban hanh quy dinh dat;h g t%rn]h i dinh g& bé hoécqvg can thiét trei
nang, dich vu | tuan thi quy 25 b6 hodic v6 hiéu hoa | 9U4 cia viée thuc | [T EY 2O S o
khong can thiét | dinh g5 bo " T e hién quy dinh g& bo | Hiéu hod cdc tinh | cdc tdi sin
B ke Y g0 s va hia cac tinh nang, dich vu| = “° .0 0 > .| ning, dich vu khong phin cimg va
trén céc tai san | hodc v6 hiéu khong cin thiét trén céc hodc vo6 hiéu hoa céac Thidt trén cdc a1 | phin m
phan cting va | hod céc tinh t3i sén phan cimg va phin tinh nang, dich vu can 1; recu;a vl p em.
phin mém (&p | ndng, dich vu i khong can thiet trén sarl phan clmg va
dung dbi véihé | khong can thiét | cactai san phin cimg | Phan mém.
théng thong tin | trén cac tai san - C6 co ché dam bao tuan | y; phin mém.
cdp dd 4 tro | phin cimg va tha quy dinh.
1én) phin mém.
11.5.4. Chu IL5.4.1. Thiét | Chua dép | DA thiét 1ap céc chu hinh | Dép tmg Muc 1 va | DépimgMic2vacé | Cam ket bio
hinh may chii | 1dp cdc cu | Gmg Muc 1. | mdy chi DNS tin cdy trén | ¢6 co ché do luong, | ©° ché cai tien lién e doi véi cac
DNS tin cdy | hinh méay chu céc tai san phan ctmg néu | d4nh gié tinh hiéu | ¢ dé t('):ll'l;lhO?. hoat | bén. thué
(4p dung dbi | DNS tin cdy co. qua cta hoat dong d?ng thl,etlap Sy S k£1oan_~ Cung
v6i hé thdng | trén céc tai san thiét lap cac cau hinh mdy chi DNS | cdp md nguon
théng tin cép | phin cing néu hinh mdy cha DNS | tin c&y trén cdc fai phén mém
do 4 tr¢ 1én) co. tin cly trén cac taj | San phin cimg néu
san phan cimg néu c6.
co.
115.5. Thiét |I15.5.1.Xay |Chua dép | D xdy dung va trién khai | Dép tmg Muc 1 va | D4ptmgMic2vacé | Gidi phip xoa
lap kha ning | dung va trién | tmg Mdc 1. | giai phép x6a sach dit lidu | ¢6 co ché do ludng, | © che cai tien lién | sach dir liéu tu

x6a sach dir

khai giai phap

tlr xa trén thiét bi di dong

danh gia tinh hiéu

tuc dé t6i uu hod giai
phap xda sach dit liéu

liu tir xa trén | x6a sach dit cia co quan, td chic, | qua clia hoat dong | P R e
E i m dn o 5 A « ..-A_ | tir xa trén thiét bi di

thiét bi di dong | liéu tir xa trén xdy dung va ftrién

cap cho nguoi | thiét bi di dong khai giai phap xoa

xa trén thiét bi
di dong
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ding (4p dung

cdp cho nguoi

doanh nghiép cdp cho

sach dir liéu tir xa
trén thiét bi di dong

dong cap cho ngudi
dung.

dér  voi  hé | dung nguoi dung.
théng théng tin cép cho nguoi ding.
cip d6 4 tro
1én)
I1.5.6. Phan I1.5.6.1. Xay Chua dép | Pap tmg tit ca cic yéu Dap tng Mirc 1 vacod | Pap ing Mitc 2 vaco | Quy dinh tach
tach cac khong | dung, ban hanh | tmg Mt 1. | ciu sau: co ché do luong, | co ché cai tién lién | biétkhong gian
gian lam viéc | va dam bao - Pa thiét 1ap va ban hanh | danh gid tinh hiéu | tuc d& t6i wu hod quy | 1am viée riéng
riéng biét trén | tudn tha quy quy dinh tach biét cac | qua cua viéc thuc | dinh tich biét céc | biét trén thiét
cac thiét bi di | dinh tach biét khong gian lam vigc riéng | hién quy dinh tich | khong gian lam viéc | bi di dong
dong cép cho | céac khong gian biét trén thiét bi di dong | biét cac khong gian | riéng biét trén thiét b
nguoi dung (ap | lam viéc riéng cip cho ngudi ding; lam viéc riéng biét | di dong cdp cho
dung d6i vihé | biét trén thiét - C6 co ché dam bao tuan | trén thiét bi di dong | ngudi dimg.
théng thong tin | bi di dong cip tht quy dinh. cép cho ngudi dung.
cdp d6 4 tré | cho nguoi
1én) dung
11.5.6.2. Xay Chua dép | Dd xdy dung giai phdp k¥ | Péap tng Mtc 1 vacéd | Pép tng Mitc 2 vacé | Giai phiap k¥
dung giai phdp | tng Mirc 1. | thudt cho phép quén Iy | co ché do ludng, | co ché cai tién lién thudt quan ly
k§ thudt cho thiét bi di dong khi nguoi | danh gia tinh hiéu | tuc dé ti wu hoa giai | thiét bi di dong
phép quan ly diing str dung hozc kétndi | qua cua giai phip k¥ | phdp k¥ thudt cho | khi nguoi dung
thiét bi di dong t6i cdc hé thong cta t6 | thudt cho phép quan | phép quan ly thiét bi | st dung hodc
khi ngudi dung chuec. ly thiét bi di dong khi | di dong khi nguoi | két ndi
st dung hodc nguoi dung st dung | ding st dung hoic
két ndi t61 cac hodc két ndi t6i cac | két ndi toi cac hé
hé thng cua td hé théng ctia té chiic. thdng cua td chue.
chtrc (ap dung
ddi  véi  he
thong thong tin
cap do 5)
I1.6. Quan | I1.6.1. Thiét I1.6.1.1. Lap Chua dip | D4 1ap danh séich, theo | Ddp tng Mitc 1 va cé | Pap img Mitc 2 vac6 | Danh sach tai
ly tai khodn | 1dp va duy tri | danh sach, theo | tng Mtic 1. | d&i va cép nhat tit ca c4c | co ché do ludng, | co ché cai tién lién | khoan
va quyén | hé théng quan | dai va cép nhat tai khodan trén céc tai san | ddnh gid tinh hiéu | tuc dé t6i wu hoa hoat
truy cap tai | 1y tai khoan tit ca cac tai phan cting va phin mém qua cua hoat dong | dong ldp danh sach,
khoan ciia khoan trén céc cua t chire. 1dp danh sach, theo | theo d&i va cdp nhat

nguwoi ding

tai san phan

déi va cAp nht tat ca

tat ca cac tai khoan
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cing va phin

céc tai khoan trén cac

trén cac tai san phan

mém cia to tai san phan cimg va | cing va phan meém
chue phin mém cuia td | cta tb chiec.
chue.
11.6.12. Tinh | Chua dép | Danh sach tai khoan di | Pap tmg Mirc 1 vaco | Dap img Mirc 2 va c6 Danh sach tai
toan dién cua | img Muc 1. | bao gbm tdi thidu cac loai | co ché do ludng, | co ché cii tién lién | khoan tdi thidu
danh sach tai tai khoan sau: tai khoan | danh gia tinh hiéu | tuc détdivuhodhoat | 03 loai tai
khoan quan tri, tai khoan tac | qud cua hoat dong dong dam bao danh | khodn:  quan
nghiép va tai khoan k¥ | dam bao danh sach | sich tai khoan bao | tri, tac nghiép,
thuét. tai khoan bao gdém ti | gdm tdi thidu céc loai | k¥ thuat
thifu cadc loai tai |tai khoan sau: tai
khoan sau: tai khoan | khoan quan tri, tai
quan tri, tai khoan tac | khoan tic nghiép va
nghiép va tai khoan | tai khoan k¥ thuat.
k¥ thuét.
11.6.1.3. Tinh | Chua dép | Pap Ung tit ca cac yéu | Péap img Mirc 1 vaco | Dap img Muc2 va c6 | Danh sach tai
ddy d cta cac | ing Mirc 1. céu sau: co ché do ludng, | co ché cai tién lién | khoan bao gdm
truong  thong - Danh séch tai khoan @4 | danh gid tinh hiéu | tuc dé t6i wu hod hoat | cac thong tin
tin va tinh hop bao gdm cac thong tin t6i | qua cta hoat dong | dong dam bao danh t6i thiéu nhu
1€ cua céc tai thiéu: loai tai khoan, tén | dam bao danh sich | sich tai khoan bao | yéu céu.
khoan  trong tai khoan, trang thai tai | tai khoan bao gbm gom cac thong tin t6i
danh sach tai khoan, tén tai san/ hé | cac théng tin t5i | thiéu, ddm bao tht ca
khoan. théng théng tin tuong | thiéu, dam bao tAt ca | tai khoan dang hoat
mg, tén ngudi quan 1y, | tai khoan dang hoat | dong la hop Ié.
phong ban, ngay kich | dong la hop I€.
hoat tai khoan, ngay vo
hiéu hod tai khoan (néu
c0d);
- C6 co ché dam bao tit ca
tai khoan dang hoat dong
1a hop €.
1.6.1.4. Danh | Chua ddp Danh séch tai khoan | Béo cdo ra soat
sach tai khoan | img Mtec 3. duoc ra soat dinh ky, | danh sach tai
dugc ra soat trong do: khoan, tai liéu

dinh ky

- Cap d6 3: tdi thiéu
01 14n/06 théng;

minh ching.
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- Cap do 4: tbi thidu
01 14n/01 quy;

- Cép do 5: thi thiéu
01 14n/01 thang

I1.6.2. Xay

dung va tuén
tht quy dinh st
dung mét khéu

11.6.2.1. Thiét
lap cAu hinh
mat khiu trén
tai san phin
cung, phan
mém dé dam
bdo an toan
mat khéu
nguoi stir dung

Chua dap
utng Mtec 1.

Pi thiét 1ap cau hinh mat
khdu trén tai san phin
cting, phan mém dé dam
bio an toan mét khiu
ngudi str dung, bao gdbm
cac yéu ciu sau:

- Yéu cdu thay dbi mat
khéu mic dinh.

- Thiét 1ap quy tic dt mat
khau vé sb ky tu, loai ky
tu.

- Thiét 1ap thoi gian yéu
céu thay dbi mat khiu.

- Thiét 14p thoi gian mat
khéu hop 18.

Dap tmg Mtrc 1 va cod
co ché do luong,
danh gida tinh hiéu
qua cua hoat dong
thiét lap ciu hinh mét
khiu trén tai san
phdn cing, phin
mém & dam bao an
toan mat khiu nguoi
str dung.

Dap img Muc 2 va cod
co ché cai tién lién
tuc dé tbi uu ho4 hoat
dong thiét lap chu
hinh mat khiu trén
tdi san phan cung,
phin mém dé dam
bao an toan méat khiu
nguoi su dung.

Bao cao thuc
hién, tai liéu
minh chimng.

11.6.2.2. Trién
khai quy dinh
st dung mit
khiu an toan
trong t chirc

Chua dap
ing Mtrc 1.

Dua trén yéu cau str dung,
két qua danh gid rii ro,
trién khai quy dinh sir
dung mét khéu an toan
trong t6 chirc. C6 thé thue
hién céu hinh nhu sau:

- Str dung mat khiu duy
nhét cho mdi tai san hoic
su dung giai phap xac
thuc va quan 1y tip trung.
- Yéu céu thay dbi mat
khéu trong l4n ding nhép
dAu tién.

- D61 véi céc hé théng st
dung xac thuc MFA, quy
dinh mat khau c6 t6i thidu
08 ky tu.

Dap tmg Mirc 1 vaco
co ché do ludng,
danh gia tinh hiéu
qud cua hoat ddng
trién khai quy dinh
stt dung mét khau an
toan trong to chirc.

Dap tmg Mirc 2 va cé
co ché cai tién lién
tuc dé t6i uu hod hoat
dong trién khai quy
dinh s dung mit
khau an toan trong t&
chire.

Bio cdo két
qua trién Kkhai
quy dinh su
dung méat khéu
dua trén két
qua danh giad
rui ro, tai liéu
minh ching.
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- Déi v6i cac hé théng
khong sir dung xac thuc
MFA, quy dinh mét khiu
c6 tdi thiéu 14 ky tu, bao
gdm ky tu viét thuong, ky
tu viét hoa, ky tu dic biét,
chit sb.

- Dbi véi tai khoan quan
tri can trién khai x4c thuc
MFA, thay dbi mat khéu
dinh ky tbi thiéu 01
14n/02 thang va mat khau
moéi khong dugc trung
v6i 10 mét khau trude do.

I1.6.3. Xay
dung va tudn
tht quy dinh
quan ly tai
khoan

11.6.3.1. Xay
dung, ban hanh
va dam bao
tudn thu quy
dinh quan ly tai
khoan trong t6
chirc

Chua dap
ung Muc 1.

C6 quy dinh quan ly tai
khoan trong t6 chic dap
{ing céc yéu cau sau:

- Quan ly tai khoan tap
trung;

- Thay d6i hodc v hiéu
hoa tai khoan mac dinh
trén phdn mém, thiét bi
(nhu tai khoan root,
administrator, tai khoan
céu hinh sin ctia nha cung
cép dich vu);

- Quan ly tach biét gifta
cac loai tai khoan: tai
khoan quén tri, tai khoan
tac nghiép, tai khoan k¥
thuét, tai khoan dich vu;

- MOi tai khoan truy cép
hé théng dugc gan cho
mot ngudi st dung duy
nhét; trudong hop chia sé

Dép tmg Miic 1 vacd
co ché do ludng,
danh gia tinh hiéu
qua cua viéc thuc
hién quy dinh quan ly
tai khoan trong to
chtrc.

Dap ing Muc 2 va co
co ché cai tién lién
tuc dé tdi wu hoa quy
dinh quan ly tai
khoan trong t6 chirc.

Quy dinh quan
ly tai khoan
trong to chic,
tai liéu minh
chimng.
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tai khoan dung chung,
vigc chia sé dugc phé
duyét boi cdp c6 thim
quyén va lam 13 tréch
nhiém cad nhin tai moi
thoi diém st dung;

- X6a hodc vd hiéu hoa
cac tai khoan khong hoat
dong sau 45 ngay hoic
ngay khi c6 thay dbi vé
nhan su quan ly tai khoan.
- Déi v6i hé théng théng
tin cdp do 4 tré 1én, c6
quy dinh v& quan ly thiét
bi lvu khéa bi mét va
khoa bi mét.

Bén cdp nhat

1L6.3.2. Ra Chua dap Da ra soat va cép

soat va cdp | ing Mtrc 3. nhét quy dinh quanly | quy dinh quéan

nhiat quy dinh tai khoan va cac tai | 1y tai khoan va

quan ly tai liéu lién quan tbi | céc tai lidu lién

khoan va cac thiéu 01 14n/01 nim | quan.

tai liéu lién hoic khi c6 thay dbi

quan trong t6 chitc cé anh

huéng dén quy dinh.

I1.6.4. Xay I1.6.4.1. Xay Chua dap | Pap tmg tit ca cac yéu | Pap tmg Mic 1 vacé | Dép tmg Mic 2 vacé | Quy dinh quan
dung va tudn | dung, banhanh | tmg Mirc 1. | oy sau: co ché do ludng, | co ché cai tién lién | Iy truy cdp, tai
thiquydinhvé | va dam bao . B wiy disng, ban il dédnh gi4 tinh hiéu | tuc dé ’géiuuhoé quy | liéu minh
quan ly truy | tun thu quy b i bio tué.n i quy qua cua viéc thuc | dinh vé quan ly truy | chiing.
cap dinh vé quan ly dinh v& quén 1y truy cép hién quy dinh vé | cap.

by ¢3p dt;ftp tmg cac yéu cau sau: quén ly truy cdp.

+ Nguyén tic cép quyén
téi thidu va phan tach
nhiém vu déi véi moi loai
tai khoan;
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+ Tai liéu hoa cac quyén
truy cap can thiét twong ting
véi cée chire danh, bd phén
trong co quan, to chirc;

+ Yéu cau xic thuc da
nhan t6 déi véi truy cép
cua nguodi ding tir bén
ngoai td che, tir doi tac/
bén thi ba, tir internet va
truy cép vao tai khoan c6

quyén quan tri hé thdng;
- C6 co ché dam bao tudn
thu quy dinh.
11.6.4.2. Ra Chua dap Pi ra soat va cdp | Bao cdo, tai
soat va cép | img Muc 3. nhét quy dinh quanly | liéu ching
nhat quy dinh truy cdp va céc tai | minh.
quan ly truy litu lién quan toi
cp va céc tai thiéu 01 14n/01 nim
ligu lién quan hoidc khi c6 thay doi
trong td chitc ¢6 anh
huong dén quy dinh.
I1.6.5. Xay I11.6.5.1. Xay Chua dap | Bap tmg tht ca cac yéu | Pap timg Mirc 1 vacé | Pap tng Miic 2 vacé | Quy trinh cap
dung va tuan | dung, ban hanh | tmg Mitrc 1. | ciu sau: co ché do luomg, | co ché cai tién lién | méi, thay doi
thu quy trinh | va dam bao - i xay dung, ban hanh | danh gid tinh hi€u | tuc dé téi wuhodquy | va thu  hbi
cap mo6i, thay | tudn tha quy va dam bao tudn thu quy | qua cua quy trinh cép | trinh cp moi, thay quyén truy cp
dbi va thu hdi | trinh cdp moi, trinh cap moi, thay @i va | méi, thay dbi va thu | ddi va thu héi quyén
quyén truy cdp | thay déi‘ va thu thu hdi quyén truy cép h6i quyén truy cdp | truy cép vdo cac tai
(4p dung doi | hoi quyén truy vao céc tai san CNTT cua | vao cactai san CNTT | san CNTT cua co
véi hé théng | cép vao cic tai co quan, tb chirc; clia co quan, td chirc. | quan, tb chrrc.
théng tin cép | san CNTT clia - C6 co ché dam bao tuén
do6 4 tror 1én) co quan, to thi quy trinh.
chic.
11.6.5.2. Dinh | Chwa dap Pi ra soat quy trinh | Bao cdo ra
ky ra soat quy | ung Mic 1. va cong tac thuc hién | soéat.

trinh va cong

cap quyen truy cép
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tac thuc hién
cép quyén truy
cap vao céc tai
san CNTT cua
CO  quan, t6
chirc

vao cdc tai san CNTT
clia co quan, t6 chuc
hoic khi cé thay dbi
trong t6 chirc ¢ anh
huémg dén quy trinh,
trong do:

- Céap d6 4: t6i thidu
01 1an/01 nam;

- Cap do 5: tbi thidu
01 14n/06 thang

IL7. Quin | I1.7.1. Thiét I1.7.1.1. Xay Chua dép | Dp Gng tat ca céc yéu Dap tng Mirc 1 vaco | Pap tng Mirc 2 va c6 Quy trinh quan
Iy 16 hong | lap, tuin thi va | dung, ban hanh ung Muc 1. | cau sau: co ché do luodng, | co ché cai tien lién | Iy 16 hong bao
bao mat duy tri quy |va dam béao - Da xdy dung, ban hanh | ddnh gid tinh hiéu | tuc dé t6i vu hod quy | mit dam bao

trinh quan ly 16
hong bao mat

tudn thu quy
trinh quan 1y 16
héng bao mat
cho céc tai san

cdng nghé
thong tin cua to
chire

va dam bao tuan thu quy
trinh quan 1y 16 héng bao
mét cho céc tai san céng
nghé thong tin cta t6
chitc, bao gom tdi thidu
cac budec:

+ Phét hién 16 héng béo
mat: X4y dung va trién
khai giai phap dé ra quét
16 héng bao mét cho céc
tai san phan ciimg va phén
mém cia co quan, td

chirc;
+ Danh gia muc do
nghiém trong cta 16

héng: Trién khai danh gia
muc d§ nghiém trong ciia
16 hong, tir d6 xac dinh
mirc d§ wu tién cua viéc
khéc phuc 15 hdng;

+ Chia sé thong tin 15
héng: Thiét lap va duy tri
co ché @ chia sé théng

qua clia quy trinh
quan 1y 15 hong bao
mat cho céc tai san
cdng nghé thong tin
ctia to chric.

trinh quan 1y 16 hong
bao mait cho cic tai
san cong nghé théng
tin ctia td chrc.

céc yéu cau
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tin, tiép nhan va phan hdi
béo cdo 18 hong bio mat
tir bén li€n quan hodc cac
ngudn cong khai khic;

+ Trién khai cic bién
phdp khdc phuc: Xay
dung phuong 4n, ké
hoach khéc phuc cho céc
15 héng da phat hién theo
thir tu wu tién va danh gia
lai hé thong dé dam bao 16
héng da dugc khéc phuc
hoan toan;

- C6 co ché dam bao tuin

thu quy trinh.
I1.7.1:2, Ria Chua dap Pa thuc hién ra soat | Bao cao ra
soat va cép | img Mirc 3. va cdp nhit quy trinh | quét, tai ligu
nhat quy trinh va ra quét 16 héng | minh ching.
quén Iy 15 hong bao méat dinh ky hodc
bao mét khi xay ra thay doi
trong td chic anh
hudng dén quy trinh
nay, trong do:
- CAp d0 3, 4: t6i thiéu
01 1an/06 thang;
- Cép do 5: tbi thidu
01 1an/01 quy
11.7.2. Thiét [1.7.2.1. Xay Chua déap | Dap tng tt ca cac yéu | Dap tmg Murc 1 vaco | Bap tmg Mic 2 vac6 | Quy trinh quan
lap, tuén thu va | dung, ban hanh | img Muc 1. ciu sau: co ché do ludng, | co ché cai tién lién | Iy ban va.
duy tri quy|va dam bao - Di xdy dung, ban hanh | danh gi4 tinh hiéu | tuc dé t6i wu hoé quy
trinh quan 1y | tuAn thu quy quy trinh quan ly ban v4, | qua cua quy trinh | trinh quéan ly ban va.
ban va trinh quan ly dap ung t61 thiéu céc yéu | quan Iy ban va.

ban va

cau sau:

+ Xay dung va trién khai
may chi quan ly ban va
tdp trung cho toan bd tai
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san phan cing va phéan
mém thudc hé théng
thong tin;

+ Péanh gia tac dong, tién
hanh kiém thir va xdy
dung phuong 4n phuc hoi
truée khi trién khai ban
Va4 trén cidc hé théng
théng tin c¢6 xr 1y hodc
lvu trit dit li€u quan
trong;

+ Thuc hién kiém tra va
cip nhit ban va hé diéu
hanh, tng dung cho toan
b6 may tinh, thiét bi di
dong cép cho ngudi ding
tbi thidu 01 14n/01 théng
(néu co);

+ Gidm sat va duy tri hé
théng d& dam bao phat
hién kip thoi céc 16 hong
mai xuét hién va cap nhat
ban va;

- C6 co ché dam bao tuin
thi quy trinh.

I1.8. Quan | I1.8.1. Thiét I1.8.1.1. Xay Chua dép | Dap tmg tat ca céc yéu | Pap tmg M 1 va cé Dap tmg Mtc 2 vacéd | Quy trinh quan
Iy nhit ky | lap, tudn thi va | dung, ban hanh | img Muc 1. | ciu sau: co ché do ludng, | co ché cai tién lién ly nhat ky an
an ninh | duy trimétquy | va dam bao - Pi x4y dung, ban hanh | d4anh gia tinh hiéu | tuc dé téi uu hoa quy | ninh mang
mang trinh quan ly | tudn tha quy quy dinh quan Iy nhdt ky | qud cua viéc thuc | dinh quan ly nhét ky
nhatky an ninh | dinh quan ly an ninh mang, bao gdm: | hién quy dinh quanly | an ninh mang.
mang nhét ky an ninh + Quy dinh vé& c4ch thirc | nhat ky an ninh
mang ghi nhat ky; mang.

+ Quy dinh v& viéc thu
thap, kiem tra, luu trit
nhat ky;
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+ Quy dinh cac loai nhat
ky duge thu thép. Thu
thap t6i thiéu cac loai
nhat ky sau: nhét ky truy
cép hé théng, nhat ky tién
trinh hoat dong, nhat ky
g dung, nhét ky canh bao
ciia c4c thiét bi bao mat;

+ Nhét ky truy cép hé
théng t6i th1eu bao gom:
dia chi ngudén (IP/ tén
mdy, tén mién), dia chi
dich (IP/ tén may, tén
mién), tai khoan dich (tén
nguoi dung/ ma dinh
danh), thoi diém xay ra,
thong tin hanh vi;

+ Nhét ky tién trinh hoat
déng tdi thiéu bao gbm:
thong tin thiét bi (IP/ tén
thiét bi, tn mién), thong
tin tién trinh (tén, ma dinh
danh, tién trinh cha, lénh
khoi tao), tai khoan dich
(tén nguoi dung/ ma dinh
danh), thoi diém xay ra;
+ Nhét ky canh bao tbi
thiéu bao gdm: tén canh
béo, thiét bi, mirc d, dia
chi ngudn, loai canh bao,
thoi diém xay ra;

+ St dung may chu thoi
gian dé ddng bo thoi gian
gitta céc thiét bi mang,




35

thiét bi dau cudi va cac
thanh phan khéc trong hé:
thong tham gia gidm sét;
+ St dung gidi phap
SIEM hoic cé san phdm,
phuong an tuong duong
phuc vu quan ly va phin
tich su kién an ninh mang
tap trung;

+ Luu trit va quan ly tip
trung nhét ky hé théng
thu thip dwoc tir cac thiét
bi hé thong;

+ Dam bao duy tri khéng
gian lwu trit nhat ky tdi
thiéu (cdp do 3: 03 thang,
cap do 4: 06 thang; cdp do
5: 12 thang). Trién khai
hé thong theo .doi tranh
tinh trang ¢y khong gian
luu trit, dan t6i that thoat
dir liéu;

+ Binh ky thuc hién ra
soat nhat ky an ninh mang
(cép d6 3: t6i thiéu 01 1an/
06 thang; cé‘ip do 4, 5: toi
thiéu 01 14n/01 thang);

+ D6i voi hé théng théng
tin cdp d6 4 tro lén:
Nhat ky tmg dung t6i
thiéu bao gdm: thong tin
truy cédp ing dung, thdng
tin ddng nhép khi quan tri
ung dung, théng tin céc
16i phét sinh trong qua
trinh hoat dong, thong tin
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thay doi cdu hinh tng
dung; @Nhét ky truy cap
dit liéu tbi thidu bao gdm:
dia chi nguén (IP/ tén
may, tén mién), dia chi
dich (IP/ tén may, tén
mién), théng tin hanh
dong (doc, thém, sira,
x0a, sao chép), tai khoan
dich (tén nguoi dung/ ma
dinh danh), thoi diém xay
ra; @Pam bao viéc thu
thdp nhédt ky dwoc ap
dung trén toan bo tai san
CNTT; @Két nbi va gui
nhat ky an ninh mang tir
doi tuong giam sat vé hé
théng giam st tip trung.

Ban cip nhat

11.8.1.2. Kiém | Chwa dap Pi kiém tra va cép v
tra va cdp nhat | img Mic 3. nhiat quy dinh tbi thay doi.
quy dinh quan thiéu 01 lan/nam
ly nhét ky an hoic khi c6 thay dbi
ninh mang anh huong dén quy
dinh nay.
ili:pznhrinllcy an | 821 Thye | Chua dap | D 6 hoat dong thu thip | Dép iimg Mite 1 va c6 | Dép img Mite2 va c6 fﬁémfu mth
ninh méng cla h1f;nn t’hu tI_la_lp ing Muc 1. nl:lE_lt k)f anmnhﬂma.t'lg cla | co che. do lucrp:g, co c}}e’f;al thI} lién '
obid cuhg . ép nhat ky an ninh cic nh.a cung cép dich vu danh gid tinh hiéu | tuc dé t6i uwu hod hoat
Bich v (4 mang cua cac do1 vdi cac dich vu ma to | qua cua hoat dong déngthuthép nhat ky
d{mg 481 v6i he nha cung cdp chire str dung. thu thdp nhat ky an | an ninh mang ctia cac
¥ ~ .. | dich vu doi véi ninh mang cua céac | nha cung cap dich vu
thong thong tin

cip 46 4 tro
1én)

cac dich vu ma
to chic s
dung

nha cung cép dich vu
doi véi cac dich vu
ma t6 chtrc st dung.

ddi voi cac dich vu
ma to chirc sir dung.
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11.8.3. Bao vé |I11.8.3.1.Kiém | Chua dap |D3a c6 hoat dong kiém | Pap tmg Mirc 1 vaco | Déap ing Mirc 2 vacé | Bién phap
nhat ky an ninh | soét truy cdp va | tmg Mittc 1. | soat truy cdp va ghi lai | co ché do luong, | co ché cai tién lién | kiém soat truy
mang (ap dung | ghi lai lich s lich sir tic dong t6i nhat | ddnh gia tinh hiéu | tuc dé t&i wu hod hoat | cép téi nhat ky
d6i voi  hé | tic dong t6i ky an ninh mang. qua cia hoat dong | déng kiém soat truy | an ninh mang
théng thong tin | nhat ky an ninh kiém sodt truy cip va | cip va ghi lai lich sur
cip d6 4 tro | mang ghi lai lich s tac | tdc dong toi nhét ky
1én) dong téi nhat ky an | an ninh mang.
ninh mang.
11.83.2. Pam | Chua dép | P4 c6 co ché dam bao | Pap tmg Mirc 1 vacod | Pap tmg Mirc 2 vaco | Bao cdo, tai
bao nhét ky an | tmg Mitc 1. | nhat ky an ninh mang | co ché do luong, | co ché cai tién lién | liéu chimg
ninh  mang khong bi stra ddi, x6a bo. | danh gia tinh hiéu | tuc dé t6i vuhod hoat | minh.
khong bi stra qua cua hoat dong | dong dam bao nhét
d6i, x6a bd dam bao nhit ky an | ky an ninh mang
ninh mang khéng bi | khéng bi sira ddi, x6a
stra ddi, xda bo. bo.
II.8.3.3. Luu Chua dap | D4 luu trir dit liéu nhat ky | DPap img Mirc 1 vacéd | Dap img Muc 2 vacod | Giai phap luu
trit dit liéu nhat | Gng Mtrc 1. | hé théng trén hé théng | co ché do ludng, | co ché cai tién lién | trir dit liéu nhat
ky hé théng rieng biét khong clng | d4nh gid tinh hiéu | tuc @ tbi vuhoa hoat | ky trén  hé
trén hé théng phan ving mang v6i hé | qua cia hoat dong | dong luu trit dir lidu | théng  riéng
riéng biét théng phat sinh dit lidu | luu trit dir liéu nhét | nhat ky hé thdng. biét
khong  cung nhat ky, mad héa vdéi | ky hé thong.
phén ving nhitng dit liéu nhat ky
mang voi hé quan trong (néu cb).
thdng phit sinh
dit liéu nhét ky
IL.9. Bdo vé | I1.9.1. Quan ly | I1.9.1.1. Cé Chua dap | Pa ban hanh va quan ly | Dap tmg Mic 1 vacd | Pap tng Mirc 2 vacéd | Danh sach
cho trinh | trinh duyét | danh sach céc | g Murc 1. | danh séch céc trinh duyét | co ché do ludng, | co ché cai tién lién | trinh duyét
duyét web, | web vadichvu | trinh  duyét web va dich vu thu dién | d4nh gid tinh hiéu | tuc dé t5i uvu hoa hoat | web va dich vu
dich vu thw | thu dién tir web va dich vu tor dugc phép st dung | qud ctia hoat dong | ddng quan ly danh | thu dién tir
dién tir the dién tor trong co quan, td chie. quan ly danh sach | sach céc trinh duyét | dugec phép su

dugc phép st
dung trong co
quan, to chirc

cac trinh duyét web
va dich vu thu dién tir
dugc phép str dung
trong co quan, td
chirc.

web va dich vu thu
dién tir dugc phép sir
dung trong co quan,
td chire.

dung
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I1.9.2. St dung
dich vu loc tén
mién

11.9.1.2. Pam | Chua ddp | Pa c6 co ché dam bao | Ddp tmg Mtic 1 vacé | Dap tmg Mirc 2 va c6 | Danh sach
bao danh séch | tng Mtic 1. | danh sach cac trinh duyét | co ché do ludng, | co ché cai tién lién | trinh  duyét
cac trinh duyét web va dich vu thu dién | ddnh gia tinh hiéu | tuc dé t61 vu hod hoat | web va dich vu
web va dich vu ttr dang trong thoi gianhd | qua ctia hoat dong | dong dam bao danh | thuy dién tu
thu dién tir trén tro chia nha cung cap. dam bao danh séach | sach cac trinh duyét | dang trong thoi
dang trong thoi céc trinh duyét web | web va dich vu thu | gian ho trg cta
gian hd tro cla vadichvuthu diént | dién to dang trong | nha cung cp.
nha cung cip. dang trong thoi gian | thoi gian hd tro cua

hd trg ctia nha cung | nha cung cap.

chp.
I1.9.1.3. St Chua dap | St dung giai phép dam | Dap tng Muc 1 vacéd | Dap (g Mirc 2 va co Thuyét minh
dung giai phdp | tng Mc 1. | bao an ninh mang cho hé | co ché do ludng, | co ché cai tién lién | v& giai phap,
dam bao an théng thu dién tir hodc c6 | danh gid tinh hiéu | tuc dé toi uu hod giai | tai liu minh
ninh mang cho phuong 4an tvong dwong. | qua cua giai phdp | phdp dam bdo an | ching.
hé théng thu dam bao an ninh | ninh mang cho hé
dién tir hodic c6 mang cho hé théng thr | théng thu dién t
phuong an dién tir hodc phuong | hoac phuong 4n
tuong duong an tuong duong. tuong duong.
19.1.4. Dam | Chua dép | Da thuc hién kiém tra dé | Déap ing Mtc 1 vacé | Pap tmg Mc2 vacd | K€ hoach ra
bao phién ban | tng Mtc 1. | dam bao phién ban trinh | co ché do ludng, | co ché cai tién lién | soat, cdp nhit
trinh duyét duyét web va dich vu thu | danh gia tinh hiéu | tuc dé t61 uu hoa hoat | ban v4 16 hong,
web va dich vu dién tir duoc ra soat, cdp | qua ctia hoat dong | dong dam bao phién | tai liéu minh
thy dién tr nhit ban vé 15 hdng bao | dam bao phién ban | ban trinh duyét web | chimg.
dugc ra soat, mit thuong xuyén hodc | trinh duyét web va | vadich vu thu dién tir
cap nhat ban va c6 bién phap kiém soat | dich vu thu dién tir | dugc ra soat, cép
16 héng bao rii ro twong duong. duoc ra sodt, cdp | nhat ban va 16 hong
mat nhét ban va 156 héng | bao mat.

bao mat.
[1.9.2.1. Trién | Chwa dap | Da trién khai st dung | Pép img Mic 1 vicd | Dép tmg Mirc 2 vacé | Danh séch tén
khai sir dung | tng Muc 1. | dich vu loc tén mién | co ché do luomg, | co ché cai tién lién | mién doc hai

dich vu loc tén
mién trong co
quan, t6 chirc
dé ngan chin
céc tén mién gia
mao va ddc hat

(DNS Filtering) trong co
quan, t6 chirc dé ngin
chin céc tén mién gia
mao va ddc hai.

danh gia tinh hiéu
qua cua hoat dong
trién khai st dung
dich vu loc tén mién.

tuc dé t6i wu hod hoat
dong trién khai sir
dung dich vu loc tén
mién.

cin dugc ngin
chan bang
DNS Filtering,
tai liéu minh
chimg.
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11.9.3. Thuc I1.93.1. Trién | Chua dap | P4 trién khai va dinh ky DBap tmg Mic 1 vaco | Pap tng Mitc 2 vaco | Danh sach
thi, cdp nhdt | khaivadinhky | ung Mtte 1. | c4p nhat cac bo loc URL | co ché do Iludng, | co ché cai tién lién | URL cdn duoc
cac bd loc URL | cap nhét cac bd d€ han ché tai san két néi | ddnh gia tinh hiéu | tuc dé t&i wu hod hoat | ngin chan
va gi6i han sb | loc URL dé v0i cdc trang web doc hai | qua ctia hoat déng | dong trién khai va
luong két nbi | han ché tai san tiém &n hogc khéng duoc | trién khai va dinh ky | dinh k¥ cap nhat céc
dén cac ung | két ndi véi cac chip thuén. cép nhit cac bd loc | bd loc URL dé han
dung, dich vu | trang web doc URL @ han ché tai | ché tai san két néi véi
(4p dung dbi | hai tiém 4n san két ndi véi céc | cac trang web doc hai
véi hé théng | hodc khong trang web doc hai | tiém 4n hoic khong
thong tin cdp | duoc chip tiém an hodc khong | duoc chp thuan.
do 4 tré1én) | thuén dugc chap thuan.
11.9.4. Kiém I1.9.4.1. Xac Chua ddp | Pd xdc dinh danh sach | Pap ing Mtc 1 vacéd | Pap ung Murc 2 vacéd | Danh sich tién
soat vigc su | dinh danh sdch | tng Mtc 1. | tién ich mé& rong duge | co ché do ludmg, | co ché cai tién lién | ich mo rong
dung céac tién | tién ich mo phép st dung trong trinh | danh gid tinh hiéu | tuc dé t6i wu hod hoat | duoc phép st
ich m& rong | rong duoc duyét web, dich vu thu | qua cua hoat dong | dong xac dinh danh dung trong
trong trinh | phép st dung dién tur. xac dinh danh sach | sach tién ich mé rong | trinh duyét
duyét web va | trong trinh tién ich mé rong | duge phép st dung | web, dich wvu
dich wvu thu | duyét web, duoc phép st dung | trong trinh duyét | thu dién tir
dién tr (4p | dich wvu thu trong trinh duyét web, | web, dich vu thu dién
dung d6i véihé | dién ti. dich vu the diéntr. | tur.
théng thong tin | 11.9.4.2. Kiém | Chua dap | Da kiém soat viéc cai dat | Pép tmg Mirc 1 va cb Dap tmg Mtc 2 vacd | Bién phap
cap d6 4 tro | soat viec cai tmg Mirc 1. | va sit dung cdc tién ich | co ché do Iluong, | co ché cai tién lién | kim so4t cai
1én) dit va st dung mé rong trong trinh duyét | danh gia tinh hiéu | tuc dé t6i wu hod hoat | dit va str dung
cac tién ich m& web, dich vu thu dién tir. | qud cua hoat dong | dong kiém soat viéc | cac tién ich m&
rong trong kiém soat viéc cai dit | cai dat va sir dung cac | rong
trinh duyét va sir dung céc tién | tién ich mo rong trong
web, dich wvu ich m& réng trong | trinh duyét web, dich
thu dién ti. trinh duyét web, dich | vu thu dién tir.
vu thu dién ti.
I1.9.4.3. G& cai | Chua ddp | DA g& cai dat hodc vo | Pap ung Muc 1 va cé | Pap tmg Miic 2 va cb Quy dinh g&
dit hodc vo6 | ung Muc 1. | hiéu héa céc tién ich mé | co ché do ludng, danh | co ché cai tién lién hoac v6 hiéu
hiéu hoda cac rong khong duogc cip | gid tinh hidu qua cta | tuc dé t6i wu hod hoat | hoa cac tién ich
tién ich mo phép. hoat dong g& cai dat | dong g& cai dat hodic | mo rong khong
rong khong hodc v6 hi¢u hoa cac | v6 hiéu héa cac tién | duoc cép phép

dugc cip phép.

tién ich mo rdng
khong duoc cap phép.

fch m¢ réng khong
dugc cap phép.
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11.9.5. Trién

khai giai phép
x4ac thuc email
(ap dung dbi
véi hé théng
thong tin cap
do6 4 trd 1én)

Quy trinh trién

[1.9.6. Quan ly
cac loai tép
duoc phép dinh
kém trong thu
dien tar (ap
dung dbi véi hé
thong thong tin
cip do 4 tro
1én)

11.9.7. Trién

khai va duy tri
bién phap bao
vé mi doc dbi

11.9.5.1. Trién | Chwa dap | Da trién khai giai phap | Dap tmg Mtrc 1 vacé | Pap ttng Mite 2 va ¢6 4
khai giai phép | tmg Mittc 1. | x4c thyuc email thong qua | co ché do ludng, | co ché cai tién lién khai DMARC
xac thuc email DMARC d& ting cuong | danh gid tinh hiéu | tuc dé t5i uu hod hoat
bao mét va ngén chan céc | qua cua hoat ddng | dong trién khai giai
cudc tin cong lira dao, gia trién khai giai phap | phép xéc thuc email
mao 601 véi céc tén mién | xac thuc email thong | thong qua DMARC
ctia t chie. qua DMARC dé tang | dé ting cudng bdo
cuong bao mait va | mat vangan chin cac
ngdn chan cac cudc | cudc tdn cong lira
tan cong lira dao, gia | dao, gia mao doi voi
mao d6i v6i cac tén | cac tén mién cua tb
mién ciia to chie. chtrc.
11.9.6.1. Xac Chua dép | P4 xac dinh danh sich | Dép tmg Mirc 1 vacéd | Pép tmg Mirc 2 va c6 Danh f’éCh cdc
dinh danh sach | ng Mtc 1. | cdc loai tép dugc phép | co ché do luomg, | co ché cai tién lién 103} te_:pwduqc
cac loai tép glri qua hé théng thu dién | danh gia tinh hiéu | tuc dé t6i wu hoa hoat pltlep; gul qua
dugc phép gui tir. qua cta hoat dong | dong xac dinh danh hé thong
qua hé théng xac dinh danh sach | sich cac loai tép
thu dién tir cac loai tép duoc | dugc phép guri quahé
phép gii qua hé | thong thu dién tu.
théng thu dién tir.
11.9.6.2. Ngin | Chua dép | P4 ngin chin viéc dinh | Dap tmg Mirc 1 va cé | Pép tmg Mirc 2 va c6 Bl‘%n } phé}p
chin viéc dinh | tmg Mirc 1. | kém nhitng loai tp khong | co ché do luong, danh | co ché cai tién lién | D&aD chin cac
kém nhirng c6 trong danh sich cho | gia tinh hiéu qua cta | tuc dé tdi uu hoa hoat lo,r;u t€p khong
loai tép khong phép va kiém soat thu dién | hoat dong ngin chin | dong ngén chin viéc | ©© ﬁong di\nh
c6 trong danh tlr c6 chira tép dinh kém. | viéc dinh kém nhiing | dinh kém nhfing loai sath o _lflen}
sach cho phép loai tép khong c6 | tép khéng co trong | S04t thu dién tu
va kiém soat trong danh sich cho | danh sach cho phép | €0 cl}ua tep
thu dién tr co phép va kiém soat thu | va kiém soét thu dién dinh kém
chita tép dinh dién tir co6 chua tép | to c6 chira t&p dinh
kém dinh kém. kem.
119.7.1. Xdy | Chua dép | Da trién khai cic phuong | Dép tmg Mitc 1 va c6 | Dép img Mite 2 va cé | Phuong dn bio
dung va trién | tmg Mtic 1. | 4n bao vé& ma doc d6i véi | co ché do ludng, | co ché cai tién lién | V& M4 doc doi

khai cac
phuong an bao

may chu thu dién fir.

danh gid tinh hiéu
qua cua hoat dong

tuc dé t6i wu hoa hoat
dong xady dung va

vél mdy chua
thu dién tr
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vél may chu
thu dién tor (4p

vé ma doc doi
véi may chu

xdy dung va trién
khai cac phuong 4n
bao vé mid ddc doi

trién  khai  céc
phuong an bao vé ma
doc do6i véi may chu

dung dbi véihé | thu dién tur
thong thong tin vO1 may chu thu dién | thu dién to.
chp d6 5) tir.
IL10. Phon | IL10.1. Trien | IL.10.1.1. Trién | Chua dép | Pa trién Kkhai va duy tri | Dép tmg Mirc 1 vac6 | Pap ttng Muc 2 vaco | Két qua thuc
g chong khai va duy tri | khai va duy tri | tng Mitc 1. | phin mém, giai phép | co ché do ludng, | co ché cai tién lién hién ra quét ma
phin mém phin mém, giai phin mém, giai phong, chéng mi doc trén | dénh gia tinh hiéu | tuc dé t6i vu hod hoat ddc
doc hai phip  phong | phdp phong, mdy chu, mdy tinh nguoi qua cua hoat dong | dong trién khai va
chéng ma doc chéng ma doc dung. trién khai va duy tri | duy tri phin mém,
trén may chu, phan mém, giai phép | gidi phdp phong,
may tinh nguoi phong, chéng ma doc chéng ma doc trén
dung trén mdy chi, may | mdy chu, mdy tinh
tinh nguoi ding. ngudi dung.
I1.10.1.2. Cac | Chua @dap | D3 sir dung gidi phéap | Dép img Mttc 1 vacé | Pap tmg Mic 2 vacé | Cac giai phap
tinh ning co | tng Mic 1. | phong, chdng ma ddc véi | co ché do ludng, | co ché cai tién lién phong  chéng
ban cua giai cdc tinh néng co ban nhw | danh gid tinh hiéu | tuc dé t6i wu ho4 hoat | ma doc
phdp  phong, bao vé thoi gian thuc, | qua cta hoat dong sir dong s dung giai
chdng mi doc phat hién mé doc dwa trén | dung  giai  phap phép phong, chéng
hanh vi va ty dong cép | phong, chéng ma doc | ma doc voi cac tinh
nhat mau nhin dién ma | véi cac tinh ning co ning co ban nhu bao
doc mai. ban nhu bao vé thoi | vé thoi gian thuc va
gian thuc va tu dong | tu dong cip nhit miu
cdp nhit mdu nhin | nhan dién mad doc
dién ma ddc méi. moi.
I1.10.2. Thye | I1.10.2.1. Trién | Chua ddp | DA trién khai ra quét ma | Dap tg Mic 1 va co Dép tmg Muc 2 vaco | Két qua thuc
hién  phong, | khaira quét ma | tmg Mirc 1. | déc va vo hiéu ho4 tinh | co ché do ludmg, danh | co ché cai tién lién hién ra quét ma
chéng ma doc doc va vo hiéu ning ty dong thuc thi | gi4 tinh hiéu qua cta | tuc dé t8i uu hoa hoat | doc dbi véi céac
déi v6i  céc | hoa tinh nang (autorun, autoplay...) dbi | hoat dong ra quét ma | dong ra quét ma doc | phuong  tién

thiét bi Iuu trit
ngoai

tr déng thuc
thi d&i véi cac
phuong  tién
Iwu trit di dong

vo1 cac phuong tién luu
trit di dong nhu & cung,
thé nhé, USB...

doc va vo hiéu hoa
tinh néng tu dong thuc
thi d6i véi céc phuong
tién luu trt di dong
nhu 6 cimg, thé nho,
USB...

va v6 hiéu hod tinh
nang tu dong thuc thi
d6i voi céc phuong
tién luu trit di dong
nhu 6 cimg, thé nh,
USB..

luu trir di dong
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1110.3. Quan | IL10.3.1. Quan | Chua ddp | Quan Iy tap trung (cdp | Pép tmg Mitc 1 va c6 | Pép iing Mite 2 vac | Ket qua thuc
ly tap trung céc | ly tép trung cac | tmg Mtrc 1. | nhat, canh bdo va quanly) | co ché do luong, | co ché cai tién lién hl(?n, ta} ligu
phan mém | phén mém cac phin mém phong | dénh gid tinh hiéu | tuc & t6i wu hod hoat | minh chimg.
phong, chéng | phong, chéng chéng mi doc cai dattrén | qua cia hoat dong | dong quan ly tap
mid doc (4p | ma doc mdy chu va cdc may tinh | quan ly tip trung. trung.
dung d6i v6i hé nguoi st dung trong hé
théng thong tin théng.
cip do 4 tro
1€n)
11.10.4. Kich | IL10.4.1. Kich | Chua dap | P4 kich hoat tinh ning | Pap tmg Mitc 1 vacé | Pép tmg Mite 2 vaco | Tai licu minh
hoat tinh ning | hoat tinh néng | tmg Mttc 1. | phong chdng khai théc 16 | co ché do ludng, | co ché cai tién lién chimg cho tinh
phong chéng | phong chdng héng trén cac tai san phan | d4nh gid tinh hiéu | tuc d& t51 wu hoa hoat | Nang phbng
khai thac 10 | khai thac 16 ctmg va phin mém. qua cua hoat dong | dong kich hoat tinh chong  khai
héng héng trén cac kich hoat tinh ning | ning phong chong thac 16 hong.
tai san phan phong chéng khai | khai théc 16 hong trén
cing va phin thac 15 hong trén céc | céc tai san phan cing
mém (néu co) tai san phan ctng va | va phin mém.
phin mém. ’
11.10.5. Xay | [L10.5.1. Trién | Chua dép | Da trién khai gidi phap | Pép tmg Mirc 1 va c6 | Dap tng Mire 2 vaco | Thuyét minh,
dung va trién | khai giai phap | tmg Méc 1. | EDR hodc phuong én | co ché do ludng, | co ché cai tién lién téur liéu minh
khai giai phap | EDR hoac twong duong c6 kha nang | danh gid tinh hiéu | tuc dé t6i wu hod hoat | chimg.
phong chdng | phuong an phat hién ma doc, mbi | qua clia hoat dong | dong trién khai giai
mi doc theo | twong duong nguy dua trén hanh vi trén | trién khai giai phép | phdp EDR  hodc
hanh vi méay chi, mdy tinh ngudi | EDR hodc phuong 4n | phuong  an  tuong
dung. tuong duong. duong.
[110.52. Két |Chua dép | P& két ndi vé SIEM dé | Pap ing Mitc 1 vaco | Pap mg Mire 2 vacé | Bédo  cdo, tai
nbi vé SIEM ung Mtc 1. | thuc hién gidm sat theo | co ché do ludng, | co ché cai tién lién hé'lrl]h chimg
minh.

thoi gian thuc va dua ra
canh bdo.

danh gid tinh hiéu
qua cua hoat dong
két ndi vé SIEM dé
thuc hién gidm sat
theo thoi gian thuc va
dua ra canh béo.

tuc dé t6i wu hod hoat
dong két nbi vé
SIEM dé thyc hién
giam sat theo thoi
gian thyc va dua ra
canh bao.
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I1.11. Sao
Iru va khoi
phuc  dir
liéu

II.11.1. Xay
dung va tuin
tha quy dinh
sao luu, khoi
phuc dit liéu

I1.11.1.1. Xay
dung, ban
hanh, dam bao
tudn tha quy
dinh sao luu va
khoéi phuc dir
liéu

Chua dap
g Mic 1.

Déap tng tat ca cac yéu
cdu sau:

- ba ban hanh quy dinh
sao luu va khoi phuc dir
liéu, tdi thiéu bao gém:

+ DPinh nghia cac loai di
liéu cén duge sao luu va
khoi phuc co ban sau: tap
tin cau hinh hé thong, ban
du phong hé didu hanh
may chui, co s¢ dit lidu,
dit li¢u, thong tin nghiép
v

+ Xac dinh tan suft sao
luu va khoi phuc tuong
ung voi timg loai dir liéu
da dinh nghia;

+ Xéc dinh phuong phap
sao luu va khoéi phuc
tuong ung vdéi tung loai
dit liéu da dinh nghia;

+ Quan ly ving luu trix di
liéu sao luu, dam bao tinh
toan ven cua dir liéu va
khoi phuc dir liéu mot
cach nhanh, hiéu qua;

+ Dinh ky thuc hién khoi
phuc dir liéu da sao luu
dua trén muc do nhay
cam va tim quan trong
ctia dit liéu nham kiém tra
kha nang khoéi phuc cua
ban sao luu;

- C6 co ché dam bio tuén
thu quy dinh.

Dap tmg Murc 1 vacod
co ché do luong,
danh gia tinh hiéu
qua cua viéc thuc
hién quy dinh sao luu
va khoi phuc dit liéu.

Dép g Mic 2 va co
co ché cai tién lién
tuc dé toi uwu hoa quy
dinh sao luu va khoi
phuc dir liéu.

Quy dinh sao—‘
lvu va khoi
phuc dir liéu
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Thuyét minh,

I1.11.1.2. St Chwa déap | Pa st dung giai phap | Pap img Mic 1 vaco | DBap ing Muc 2 va co s :
dung giai phap | tmg Mirc 1. | quan Iy luu trit tip trung | co ché do ludng, | co ché cai tién lién tél' ligu minh
quan ly luu trit hodc c¢6 phuong 4n sao | d4nh gia tinh hiéu | tuc dé t6i wu hoa giai chimg.
tép trung luu du phong tdp trung | qua ctia giai phap | phap quan Iy luu tri
dam bao tinh sin sang, | quan 1y luu trit tdp | tip  trung  hodc
cho phép khoi phuc dir | trung hodc phuong | phwong an sao luu dy
litu khi mot thanh phin | 4n sao luu du phong | phong tap trung.
trong hé théng xay ra su | tip trung.
cb. ’
[.11.1.3.Ra | Chwua dép Pa thue hién ra soat | K€t qua cap
sodt va cdp | ing Mic 3. va cép nhat quy dinh | nhat quy trinh
nhit quy dinh tbi thiu 01 lan/nam
sao luu va khoi hodc khi xay ra thay
phuc dit liéu dbi trong t6 chiic anh
huong dén quy dinh.
I1.11.2. Thue | [1.11.2.1. Xac | Chua dap | Da x4c dinh danh séch dit | Dap tmg Mirc 1 va ¢6 | Dép tmg Mtrc 2 va co | Danh sich dir
hién sao lwu dit | dinh danh séch | tmg Miic 1. | lidu cin sao luu va phan | co ché do luong, | co ché cai tién lién | liéu cansao luu
liéutwdong | dit liéu can sao loai tAn sut sao luu theo | d4nh gia tinh hiéu | tuc dé t5i wu hod hoat | V& phan loai
lvu va phan thoi gian | qua cua hoat dong | dong xac dinh danh | tansudtsao luu
loai tin sudt (ngay/tudn/thang/nam...) | x4c dinh danh sach | sach dit liéu cén sao
sao luu theo d6i véi timg loai dit liéu. | dit liéu cin sao lvu va | luu va phan loai tin
thoi gian ddi phan loai tin suit sao | suat sao luu theo thoi
v6i ting loai Iru theo thoi gian dbi | gian d6i véi timg loai
dir liéu voi tung loai dit liéu. | dir liu.
I1.11.2.2. Trién | Chua dap | DA trién khai cac giai | Pap tmg Mirc 1 vacé | Péap tmg Mirc 2 va ¢ | K& hoach trién
khai cdc giai | tmg Mirc 1. | phap hodc cé bién phép | co ché do ludng, | co ché cai tién lién Kkhai hoac tip
phiap sao luu tuong duong dam bao sao | danh gid tinh hiéu | tuc dé tdi wu hod hoat lgét sao luu dir
dir liéu tu dong luu dit liéu tu dong. qua ciia hoat dong | dong trién khai cic liéu tu dong
trién khai céc giai | giai phap sao luu dir
phép sao luu dit liéu | liéu ty dong.
tur dong.
I1.11.3. Bao v& | 11.11.3.1. Thuc | Chua dap | Pa dp dung quy the sao | Pap img Mirc 1 va c6 | Pap img Mirc 2 va ¢ | Phuong dn bao
b_én sao luu dit | hign bao vé ban | tmg Mt 1. | luu 3-2-1 hodc c6 bién | co ché do ludng, | co ché cai tién lién | V€ ban sao luu
liéu sao luu dir liéu phap tuwong duong bao vé | ddnh gid tinh hiéu | tuc 2 t6i uu ho4 hoat | dit liéu.
dam bao tinh ban sao Iuu dir liéu dam | qua cta hoat dong | dong bao vé ban sao
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toan ven, tinh
san sang va kha
nang khoi phue
cta dir liéu

bao tinh toan ven, tinh sin
sang va kha nang khoi
phuc cua dir liéu.

bao vé ban sao luu dit
litu nhim dam bao
tinh toan ven, tinh
san sang va kha nang
khéi phuc cua dit
liéu.

lvu dit liéu nhiam
dam bdo tinh toan
ven, tinh sin sang va
kha nang khoi phuc
cua dir liéu.

Phuong phép

II.11.3.2. Thue | Chua dap | D4 thuc hién ma hod doi | Pap tng Mtrc 1 vacéd | Pap tmg Mic 2 va co
hién ma hoa | tng Mutrc 1. | véi nhiing ban sao luu dit | co ché do ludng, | co ché cai tién lién | ma hoa ban sao
d6i v6i nhitng liéu quan trong. danh gia tinh hiéu | tuc dé t6i vuhod hoat | luu  dit liéu
ban sao luu dit qua cua hoat dong | dong ma hod dbi véi quan trong
liéu quan trong md hoa dbi v&i | nhitng ban sao wu dit
nhilmg ban sao luu dit | liéu quan trong.
liéu quan trong.
II.11.4. Thiét |IL.11.4.1. Cac | Chua dép | Pa thuc hién dinh danh, | P4p tmg Muc 1 va cé Bap tmg Mirc 2 vacd | Gidi phap hru
1ap va duy tri | ban sao luu dit | tmg Mirc 1. | quén 1y phién ban va luu | co ché do ludng, | co ché cai tién lién | trit tch biét
ha ting luu trit | liéu duoc dinh trit cdc ban sao luu dir liéu | ddnh gid tinh higu | tuc dé t6i wu hoa hoat
tach biét cho | danh, quan ly tai ha ting tach biét véi qua cua hoat dong | dong dinh danh, quan
ban sao luu dir | phién ban va mdi trudng véin hanh. dinh danh, quan ly | Iy phién ban va luu
liéu luu trit & nhitng phién ban va luu trit | trit cac ban sao luu
ha tr?mg tach cac ban sao luu dir | dit liéu tai ha té‘mg
biét véi méi liéu tai ha ting tach | tich biét véi moi
truong van biét v6i moi truong | trudng van hanh.
hanh véan hanh.
IL.11.42. Luu | Chwa dip | Luu trit du phong céc dit | Pép g Mc 1 va cé Dép img Mic 2 vacé | Thuyét minh,
trlt dw phong ¢ | tmg Mtre 1. | liéu quantrong, ditligucod | co ché do luong, | co ché cai tién lién | tai liéu minh
vi tri dia ly do nhay cam cao trén hé | d4nh gid tinh hiéu | tuc d& ti wu hod hoat | chimg.
khac nhau (4p théng/phuong tién luu trit qua cua hoat dong | dong Iuu trit du
dung ddi véi hé du phong & vi trf dia Iy | luu trit du phong & vi phong & vi tri dia Iy
thong théng tin khéc nhau; bdo dam moi | trf dia Iy khac nhau. | khac nhau.
cap do 5) trudng bao quan va phuong
phép quan ly giéng nhu
v6i hé théng chinh.
I1.11.4.3. Duy | Chua dép | Duy tr it nhét 02 két ndi | Pap ting Mitc 1 va c6 | Pép tmg Mitc 2 va c6 | Thuyét minh,
tri két ndi img Murc 1. | mangtirhé théng sao lwudyu | co ché do ludng, | co ché cai tién lién | tai liéu minh
mang gifta cac phong chinh véi hé théng | danh gi4 tinh hiéu | tuc dé téi wu hod hoat ching.
hé théng sao sao luu du phong phu. qua cua hoat ddong | dong duy tri két nbi
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luu du phong
(4p dung dbi
véi hé thong
thong tin cip
do 5)

duy tri két ndi mang
gifta cac hé thong sao
luu du phong.

mang gilta cac hé
thong sao luu du
phong.

I1.11.5. Kiém

tra kha néng
khoéi phuc dir
ligu (ap dung
d6i voi  hé
théng thong tin
cip do6 4 tro
1én)

I1.11.5.1. Phuo
ng an khoi
phuc tinh
nguyén  ven
cua dit ligu

Chua dap
g Mtc 1.

C6 phuong 4n khoi phuc
tinh nguyén ven cua dit
liéu. Kiém tra kha ning
khoi phuc ban sao luu dit
liéu, trong do:

- Cép @ 4: t6i thiéu 01
14n/06 thang;

- Cép @9 5: t6i thiéu 01
1an/01 quy.

Dap tmg Murc 1 vaco
co ché do ludng,
danh gid tinh hiu
qua cua hoat dong

Dap ung Mirc 2 va co
co ché cai tién lién
tuc dé t8i uu hod hoat
dong

Thuyét minh,
tai liéu minh
ching.

IL12. Quin,
ly ha tang
mang

I1.12.1. Thiét
lap, duy tri cac
so db kién tric
hé théng mang
va kién tric
mang an toan

I1.12.1.1. Thiét
lap va duy tri
so dd kién tric
mang va cac hd

so khac vé hé

théng mang

Chua dép
{mg M 1.

Pa thiét 1ap va duy tri so
db kién trac mang va cac
hd so khic vé hé thoéng
mang. P6i v6i hé thong
thong tin cap do 4 trd 1én,
c6 by phan chuyén mon,
td chirc chuyén gia danh
gi4 ho so thiét ké hé théng
thong tin, cac bién phap
dam bao an ninh mang
truée khi trién khai thuc
hién.

Dap tmg Muc 1 vacd
co ché do luong,
danh gia tinh hiéu
qua cua hoat dong
thiét 1ap va duy tri so
5 kién tric mang va
cac hd so khéc vé hé
théng mang

Dap tng Mtrc 2 va cd
co ché cai tién lién
tuc dé t6i wu hod hoat
dong thiét lap va duy
tri so dd kién tric
mang va cic hd so
khic vé hé théng
mang.

So d6 kién tric
mang va cac hd
so khic vé& hé
théng mang

11.12.1.2. Thiét
ké theo nguyén
tic Zero trust
(4p dung dbi
véi hé thbng
thong tin cdp
do 4 tro 1€n)

Chua dép
{mg Mitc 1.

Thiét ké kién truc hé
théng mang theo nguyén
tic Zero trust, ldy tai
nguyén/dit liéu lam trung
tam bao v§, ap dung phéin
doan vi md dé cach ly cac
may chu, ing dung quan
trong.

Dap tng Murc 1 vacod
co ché do ludng,
danh gid tinh hiéu
qua cua hoat dong
thiét ké theo nguyén
tic Zero trust.

Dap tmg Mtc 2 va co
co ché cai tién lién
tuc dé t6i wu hoa hoat
dong thiét ké theo
nguyén tic Zero
trust.

So do, tai lidu
minh chiing.
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Kién trac hé

I1.12.1.3. Trién | Chwa dap | Da trién khai va duy tri | Pap tmg Muc 1 vacé | Pap ung Murc 2 va cd
khai va duy tri | tng Mitc 1. | kién tric hé thong mang | co ché do ludng, | co ché cai tién lién | théng mang an
mdt kién tric an toan theo 03 nguyén | danh gid tinh hiéu | tuc dé t8i vu hod hoat | toan, dam bao
hé théng mang tic: phan ving mang, dic | qua ctia hoat dong | dong trién khai va | thuc hién tbi
an toan quyén it nhit va tinh sin | trién khai va duy tri | duy tri kién trac hé | thiéu 03
sang. kién tric hé thdng | théng mang an toan | nguyén  tic:
mang an toan theo 03 | theo 03 nguyén tic: | phan ving
nguyén tic: phéan | phan ving mang, dic mang, dac
ving mang, déc quyén it nhét va tinh | quyén it nhat
quyén it nhét va tinh | sin sang. va tinh sin
sdn sang. sang
11.12.1.4. Trién | Chua  dap | Trién khai két nbi mang | Dap tmg Mirc 1 vaco | Pap img Mirc 2 vac6 | So do, tai liéu
khai két nbi| tng Mtic 1. | an toan, bao dam an toan | co ché do ludng, | co ché cai tién lién | minh chimg.
mang an toan trong qua trinh khoi tao | ddnh gid tinh hiéu | tuc dé t&i wu hod hoat
(4p dung dbi két ndi kénh truyén va | qua cta hoat dong | dong trién khai két
v6i hé théng trao dbi thong tin qua | trién khai két ndi | néi mang an toan.
théng tin cap kénh truyén. mang an toan.
do 4 trd én)
I.12.1.5. Tai Chua dép | P4 tai liéu hoa so dd kién Dép ttng Mitic 1 vaco | Dap tmg Mitc 2 vacd | So d6, tai lidu
ligu héa so db | ing Mirc 1. | tric hé thong mang, t6i | co ché do ludng, | co ché cai tién lién | mod ta chi tiét
kién tric hé thiéu bao gdm: danh gi4 tinh hiéu | tuc dé t6i vu hod hoat | kién tric hé
théng mang - Téng quan kién tric hé | qua ctia hoat dong tai | dong tai liéu héa so | théng mang
théng mang; litu hoa so dd kién | dd kién tric hé thong
- So d6 cap chi tiét ctia hé | tric hé thdng mang. | mang.
théng mang;
- Ghi cht cac tai liéu dac ta
k¥ thuat, tai lidu théng ké. . .;
- Tai liéu mo ta phuong
4an dam bao an ninh mang.
I1.12.1.6. Quan | Chua dap | X4y dung phuong an va | Dép tmg Mic 1 vacod | Dap tng Miic 2 vacé | So do, tai lidu
ly va bao vé tai | irmg Muc 1. | thuc hién quan ly va bao | co ché do ludng, | co ché cai tién lién | minh ching.

liéu, ho so thiét
ké (ap dung doi
v6i hé thdng
théng tin cip
d6 4 tro 1én)

vé tai lidu, h so thiét ké.

danh gia tinh hiéu
qua cua hoat dong
quan ly va bao vé tai
lidu, ho so thiét ké.

tuc dé t6i wu hoa hoat
dong quan ly va bao
vé tai liéu, ho so thiét
Ké.
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11.12.1.7. Panh | Chua dép | Khi c6 thay dbi thiét ké, | Pap ing Muc 1 vacéd | Dap ing Mac2vacod | Ban danh gia
gia lai tinh phu | tmg Mirc 1. | danh gi4 lai tinh phu h(yp co che do ludng, | co che cai tien lién | lai tinh pha
ho-p clua cla phu‘o'ng an thlet ke danh glé tinh hléu tuc dé t61 uu hoa hoat hO’p, tar  liéu
phu'o-ng an dOI vOl cac yeu Cau an | qua cua hoat dﬁng déng danh glé. lai tinh | minh Chlfl'l‘lg
thiét ké toan dat ra dbi voéi hé | danh gia lai tinh phd | phu hgp cta phuong
thong. hop cua phuong én an thiét ké.
thict ké.

I1.12.1.8. Xem | Chua dép bad xem xét va cép | Ban cép nhat
xét va cdp nhat | tmg Mic 3. nhét so d6 mang dinh | so' d6 mang.

thay doi anh hudng

dén so dd hé théng,

trong do:

- Chp d6 3: tbi thiéu

01 14n/01 nam;

- Chp do 4: tdi thiéu

01 14n/06 thang;

- Cép do 5: tdi thiéu

01 14n/01 quy.

I1.12.2. Quan | [1.12.2.1. Thuc | Chwa dép | - D4 thuc hién quan Iy an | Dap tng Mirc 1 vacé | Dap tmg Mitc 2 vac6 | Cac phuong an
ly antoan co s¢ | hién quan Iy an | tmg Mitc 1. | toan co s& ha ting mang, | €0 ché do luong, | co ché cai tien lién | thuc hién quan

ha ting mang

toan co s& ha
tang mang

dam bao tdi thidu:

+ C6 phuong 4n cén bang
tai va du phong néng cho
céc thiét bi mang chinh.
+ C6 phuong an phong,
chbng thit thoat dit lidu.
+Co phu'(mg an du phong
két noi mang cho cac may
chu cung cép dich vu.

+ Su dung gidi phéap
tuong lra co6 tich hop
chiic ning phong, chéng
xdm nhdp hodc «¢o
phuong an twong duong

danh gid tinh higu
qua cua hoat dong
quan ly an toan co s&
ha tAng mang

tuc dé t6i wu hoa hoat
dong quan ly an toan
co sO ha tdng mang

ly an toan co so
ha ting mang,
tai liéu minh
ching.
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phuc vu kiém soét truy
cdp, phong, chéng xidm
nhép gitta cic viing mang.

+ St dung giai phéap
tudng Itra tich hop chic
ning phong, chéng ma
ddc trén moi trudng mang
hodc cé phuong an tuong
duong.

+ Su dung giai phap DBF
hodc ¢ phuong 4n tuwong
duong d6i véi hé thdng
co s¢ dit liéu tép trung.

+ Str dung giai phdp quan
ly truy cap l6p mang hoic
c6 phuong an tuong
duong kiém sodt truy cép
16p mang, kiém soat truy
cap thiét bi dAu cubi, may
tinh ngudi ding két néi
Vao mang.

+ Co6 phuong 4n gidm sat
hé théng théng tin tap
trung.

+ St dung giai phép
WAF hoiéc c6 phuong 4n
twong duong phuc wvu
phong chéng tin cong
ting dung web (néu c6).

+ St dung dich vu cua
doanh nghiép hodc sin
phim phong, chéng tén
cong tir chéi dich vu hodc
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c6 phuong an tuong
duong phong, chéng tin
cong tir chdi dich vu.

+ Pinh ky cép nhat co s¢
dit liéu phat hién tan cong
mang cho céc giai phap
dam bao an ninh mang
trong hé thong thong tin.
+ Thuc hién quan ly thay
dbi.

+ Kiém tra hiéu ning
(RAM, CPU...), dam bao
hoat dong binh thuong
ctia hé thong.

- D6i v6i hé théng thong
tin cap do 4 tro 1én:
+Pbi véi céc hé thong cb
két ndi mang Internet, da
xfy dung va trién khai
phuong &n duy tri it nhat
02 huéng két ndi mang
Internet quéc té tir cac
nha cung cé‘rlp dich vu
trong nuéc cé ha ting
khac nhau.

+ Tach biét, cb lap vét ly
hodc st dung Datadiode,
USG, BSG hodc cob
phuong 4n kiém soat rui
ro tuong duong phan
ving, bao mét, kiém soét
ludng dit liéu cho ving
mang 161, ving mang OT
véi viing mang c6 muc do
tin cay thdp hon, bao gdm
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nhung khoéng gi6i han:
ving mang cé két ndi
Internet, ving mang
khéng day cong cong/ ding
riéng va cac mang két ndi
tir Xa cuia bén thir ba.

- Bo1 v6i hé théng thong
tin cép do 5:

+ C6 phuong én du phong
hé thong & vi tri dia ly
khac nhau, cach nhau tbi
thiéu 30 km.

+ C6 phuong an du phong
cho két ndi mang gifta céc
hé théng chinh va duphong.

L1222, Chis
tich thanh cac
vung mang
khéc nhau theo
ddi tuong st
dung, muc dich
str dung

Chua dap
Urng Mirc 1.

- Da chia tach thanh céc
vung mang khic nhau
theo dbi tuong va muc
dich sir dung, t61 thiéu:
Ving mang ndi bd; Ving
mang bién; Vung mang
may chia néi bd; Vung
mang trung glan (DMZ)
dé cung cdp dich vu
Ving mang mdy chu co
so dit liéu; Vung mang
riéng dé cung cép dich vu
mang khéng day (néu c6);
Vung quan tri.

- Pbi véi v6i hé théng
théng tin cAp do 4 tré 1én:
Ving mang WAN dién
rong; Vung quan tri thiét
bi hé thong.

Daép ting Mic 1 va cod
co ché do luong,
danh gid tinh hiéu
qua cua hoat dong
chia tach thanh cac
vung mang khéc
nhau theo ddi tuong
vamuc dich st dung.

Dap ung Mirc 2vaco
co ché cai tién lién
tuc dé t6i vu hoa hoat
dong chia tach thanh
cdc vung mang khac
nhau theo ddi tuong
va muc dich sir dung.

So do vung
mang, tai liéu
minh ching.
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11.12.3. Kiém
thir va nghiém
thu hé thong

I1.12.3.1. C6 Chwa dap | D3 c6 ndi dung, ké hoach | Pép tmg Mitc 1 vacd | Pap tmg Mitc 2 vaco | Quy trinh thir
ndi dung, ké | timgMic 1. | va quy trinh thir nghiém, | co ché do ludng, | co ché cai tién lién | nghiém va
hoach, quy nghiém thu hé thng. danh gia tinh hiéu | tuc dé tdi wu hod ndi | nghiém thu hé
trinh thir qué cua ndi dung, ké | dung, ké hoach va | thong
nghiém va hoach va quy trinh | quy trinh  thu
nghiém thu hé thr nghiém, nghiém | nghiém, nghiém thu
thong thu hé thong. hé thong.
11.12.3.2. Thyc | Chua dép | Pd kiém thor hé théng | Péap tmg Mirc 1 vacé | Pap img Mic 2 vacd | Béo cdo kiém
hién kiém thir | tng Mic 1. | truéc khi dwa vao vén | co ché do ludmg, | co ché cai tién lién | thir truée khi
hé théng trude hanh, khai théc st dung. | danh gid tinh hiéu | tuc dé t6i wuhod hoat | dua vao vin
khi dua vao qud cua hoat dong | dong kiém thir hé | hanh, khai thac
van hanh, khai kiém thir hé théng | thong trudc khi dua | sir dung.
thac str dung trudec khi dwa vao | vao van hanh, khai

van hanh, khai théac | thac st dung.

st dung.
I1.12.3.3..Ch Chua dap | C6 by phén chiu trach | Pap tng Mutc 1 vacé | Pap tng Mic 2 vacd | Bién ban, tai
bd phin chiu | tng Mrc 1. | nhiém thuc hién tht | co ché do ludng, | co ché cai tién lién | lidu minh
trich  nhiém nghiém va nghiém thu hé | danh gi4 tinh hiéu | tuc dé tdi uvu hod hoat | ching.
thuc hién thir thong. qua ctia bd phan chiu | déng cia bd phan
nghiém va trach nhiém thuc | chiu trach nhiém
nghiém thu hé hién thir nghiém va | thuc hién thir nghiém
thong nghiém thu hé thong. | va nghiém thu hé

théng.

[1.12.3.4. Co Chua dap | Di c6 don vi doc lap (bén | Dap timg Mitc 1 va cd | Pép img Mirc 2 va c6 | Danh sach don
don vi doéc lap | ing Mtc 1. | thir ba) hodc bd phan doc | co ché do luong, | co ché cai tién lién | vi doc lap thuc

hoac bd phin
doc lap thude
co quan, to
chirc thuc hién
tu vin va giam
sat qué trinh
thir nghiém va
nghiém thu hé
thong

1ap thudc co quan, td chic
thuc hién tu vén va giam
sat qua trinh thir nghiém
va nghiém thu hé thong.

danh gid tinh hiéu
qua cua don vi doc
1ap hodc b phéan doc
lap.

tuc dé t6i wu hoa don
vi doc lap hodc bd
phan doc lap.

hién tr vén,
giam sat qua
trinh thir
nghiém va
nghiém thu hé
théng.
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H.12.3:5. Cé Chua dap | C6 bdo cdo nghiém thu | Dap tmg Murc 1 vacé | Pap tmg Mitc 2 va ¢6 | Béo cao
bao cdo | tng Mtc 1. | dugc xac nhin cua bd | co ché do ludng, | co ché cai tién lién nghiém thu
nghiém thu phén chuyén trach va phé | ddnh gid tinh hi¢u | tuc dé tdi uwu hod hoat | duge xéc nhan,
dugce xac nhén duyét ctia chi quan hé | qua cua hoat déng | dong x4c nhan, phé | phé duyét, tai
cia b phén thong thong tin truée khi | x4c nhan, phé duyét | duyét bao  cdo | lidu minh
chuyén trach dua vao sir dung. bdo cdo nghiém thu. | nghiém thu. ching.
va phé duyét
cua chd quan
hé théng thong
tin trudc khi
dua vao su
dung
I1.12.4. Kiém | IL12.4.1. Thiét | Chua d4p | Da thiét 14p hé thong chi | Pap tmg Mirc 1 va c6 | Dap tng Micc2 vacé | Bao cdo, tai
soat truy cép lap hé théng | Gtng Muc 1. | cho phép sir dung céc két | co ché do luong, | co ché cai tién lién | lidu chung
chi cho phép sur ndi mang an toan khi truy | danh gid tinh hiéu | tuc dé t6i wu hod hoat | minh.
dung cac két cdp thong tin ndi bd hoidc qua cua hoat dong | dong thiét lap heé
néi mang an thuc hién quan tri tir xa | thiét 1ap hé théng chi théng chi cho phep
toan khi truy dbi véi tai san phén cimg | cho phep st dung céc | sit dung céc két ndi
cap thong tin va phin mém. két n6i mang an toan | mang an toan khi
ndi bd hodc khi truy cdp thong tin | truy cép thong tin noi
thuc hién quan ndi bg hodc thuc hién | bd hodc thuc hién
tri tir xa d6i voi quan tri tir xa dbi v6i | quan tri tir xa dbi véi
tai san phin tal san phan cung va | tai san phan cling va
ciing va phén phin mém. phin mém.
mém
[1.12.42. Cau | Chwa dép | P4 cdu hinh chic ning | Pap img Muc 1 va cé Dap ang Mtc2 vacé | Bdo cdo, tai
hinh chirc ning | tng Mtic 1. | xac thuc trén cac thiét bi | co ché do ludng, | co ché cai tién lién liéu minh
hé théng dé xic thuc | danh gid tinh hiéu | tuc d& t8i uu hoa hoat ching.

xac thuc trén
cac thiét bi hé
théng dé xdc
thuc ngudi
ding khi quan
tri thiét bi truc
tiép hodc tir xa

ngudi ding khi quéan tri
thiét bi truc tiép hodc tir
xa.

qua cua hoat dong
cdu hinh chic ning
xac thuc trén cac
thiét bj hé théng dé
xac thuc nguoi dung
khi quan tri thiét bj
truc tiép hodc tir xa.

d6ng ciu hinh chirc
nang xac thuc trén
cac thiét bi hé thdng
dé xéc thuc nguoi
dung khi quan tri
thiét bi truc tiép hodc
tr xa.
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[1.12.4.3. Thiét | Chua déap | Da thiét l4p gi6i han thoi | Dép tmg Mitc 1 vacéd | Pap ing Muac2 vaco | Bdo cdo, tai
lap gi6i han | tmg Mtc 1. | gian chd (timeout) dé tw | co ché do ludng, | co ché cai tién lién | lidu minh
thoi gian cho dong déng cac phién két | danh gia tinh hiéu | tuc dé t5i uu hod hoat | ching.
(timeout) dé tu ndi khi khong nhan duoc | qua cta hoat dong | dong thiét lap giGi

dong dong cac yéu cdu tir ngudi ding | thiét 14p gii han thoi | han thoi gian chd.

phién két ndi trong mot khoang thoi | gian cho.

khi khong nhan gian quy dinh.

duoc yéu cau

tr ngudi ding

trong mot

khoang  thoi

gian quy dinh

[1.12.4.4.Kié | Chua déap | Pi kiém soat truy cip tit | Dép tmg Mirc 1 vacd | Pap ing Muac2vaco | Bdo cdo, tai
m sodt truy cip | ing Mirc 1. | bén ngoai vao hé théngva | co ché do ludng, | co ché cai tién lién | liéu minh
tr bén ngoai tir bén trong hé théng ra | d4nh gia tinh hiéu | tuc dé t6i wu hod hoat | ching.

vao hé théng ngoai theo ting dich vy, | qua cta hoat dong | dong kiém soét truy

va tir bén trong tng dung cu thé; chan tit | kiém soat truy cip tlr | cdp tir bén ngoai vao

hé théng ra ca truy cp t6i cac tai san | bén ngoai vao hé | hé thong va tir bén

ngoai theo phin cimg va phin mém | théng va tir bén trong | trong hé théng ra

timg dich wvu, ma hé thong khong cung | hé théng ra ngoai | ngoai theo timg dich

tng dung cu cép hoac khong cho phép | theo ting dich vu, | vu, ing dung cu thé.

thé truy cép. tmg dung cu thé.

1.12.4.5. Gi6i | Chua déap | Gidi han sb luong két ndi | Dép tmg Mt 1 vacéd | Pép tmg Mitc 2 vac6 | Bdo cdo, tai
han s6 lwong | tmg Mirc 1. | ddng thoi tir mot dia chi | co ché do luomg, | co ché cai tién lién | liéu minh
két ndi ddng ngudn va tbng sb luong | ddnh gid tinh hiéu | tuc dé t61 uu hod hoat | chimng.

thot

két nbi doéng thoi cho
ting mg dung, dich vu
dwoc hé théng cung cép
theo ning lyc thuc té cia
hé théng, khong 4p dung
cing d&i  voi hé
théng/dich vu c6 yéu cau
két ndi 16n néu da c6 bién
phédp kiém soat réi ro
tuong duong.

qua cua hoat dong
2161 han s0 lugng két
nodi dong thoi.

dong gidi han s6
luong ket ndi dong
thoi.
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I1.12.4.6. Phuo | Chwa déap | C6 phwong 4n kiém soat Dép tmg Muc 1 vaco | Dap mg Mic 2 vacd | Bdo cdo, tai
ng 4n kiém soat tng Mire 1. | truy cép cia ngudi ding | co ché do ludng, | co ché cai tién lién liéu minh
truy cdp cua vao cac dich vy, cdc médy | danh gia tinh hiéu | tuc dé t6i wu hod hoat ching.
nguoi  dung chd ndi by theo chinh | qua cua hoat dong | dong kiém soat truy
vao cac dich sach. kiém soat truy cdp | cdp cua nguoi dung
vu, cic may cua ngudi dung vao | vao cic dich vu, cac
cht ndi bd céac dich vy, cidc mdy | may chu ndi bo.
chu noi bd.
I1.12.4.7. Giéi | Chua dép | Khéng cho phép hoic | Pép ing Muc 1 va cé Dapimg Mtic2 vaco | Tai liéu minh
han truy cap tir | tng Murc 1. | giéi han truy cip (theo | co ché do ludmg, | co ché cai tién lién chimg.
cac may chu ra chirc ning ctia may chil) | ddnh gia tinh hiéu | tuc dé ti wu ho4 hoat
cdc mang bén tr cac may chu ra cac | qua cia hoat dong | dong giéi han truy
ngoai (ap dung mang bén ngoai hé théng. gi6i han truy cép tir | clp tir cdc may chira
déi  véi  heé cac may chu ra cac | cac mang bén ngoai.
thong théng tin mang bén ngoai.
cip do 4 tro
1€n)
I1.12.4.8. Bao | Chua dap | C6 phuong 4n wu tién, | Pép tng Mtc 1 va cé DPéap itmg Mtc2vaco | Tai liéu minh
dam chit luong ttng Mtc 1. | bao dam chét luong dich | co ché do ludmg, | co ché cai tién lién ching.
dich vu (4p vu (QoS). danh gia tinh hiéu | tuc dé t6i uu hoa hoat
dung dbi v6i hé qua cia hoat dong | dong bao dam chat
théng théng tin bao dam chat luong | Iuong dich vu.
cép doé 5) dich vu.
I1.12.5. Xay I1.12.5.1. Xdy | Chua dap | B4 x4y dung va 4p dung | Pap tmg Mitrc 1 vacé | Dap timg Mitc 2 va cé | Chinh sach
dung va ép|dung va dp|UngMuc 1. | chinh sich quéan Iy truy | co ché do ludmg, | co ché cai tién lién quan ly truy
dung  chinh | dung  chinh cap tir xa ddp img cdc yéu | danh gi4 tinh hiéu | tuc dé t6i wu hod hoat | cap tir xa, tai
sach quan ly | saich quan ly céu sau: qua cua hoat dong | dong xdy dung va 4p | lidu minh
truy cdp tirxa | truy cép tir xa - Str dung mang riéng 4o | xdy dung va 4p dung | dung chinh sach chimg.
VPN hodc phuong é&n | chinh sich quan 1y | quan Iy truy cép tir
twong duong va yéu cau | truy cip tur xa. xa.
xac thuc cho viéc truy cép
tir xa vao hé théng d6i véi
ngudi dung quan tr,
nguoi dung tac nghiép hé
théng;
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- Yéu cdu ngudi diing x4c
thue dé két ndi truy cép tir
xa va xé4c thuc bd sung
trude khi truy cép vao hé
théng; dbi véi hé théng
thong tin cip do 4 trd 1én,
yéu cau xac thuc MFA.

- Gidi han céac dai dia chi
mang hoic thiét bi cu thé
(néu hd tro) dugc phép
két ndi dé thuc hién quan
trj tir xa doi voi tai san
phan cung va phan mém.
- Bm v6i hé théng théng
tin cdp @6 4 tro 1én, cac
thiét bi dugc phép truy
cap tir xa dap ung cac yéu
cau vé bao mat: dd cai dit
phin mém phong chéng
mi dbc, cdu hinh bao méat
theo chinh sich an ninh,
an toan dd ban hanh cua
t6 chic.

11.12.6. Quan
ly xac thuc,
chp quyén va
kiém toan truy
cdp hé thong
théng tin (ap
dung d6i voi hé
théng thong tin
clp d6 5)

11.12.6.1. Giai
phap quan ly
viée xéc thuc,
chp quyén va
kiém toan

Chua dap
ung Mic 1.

Cé giai phap quan Iy viéc
xac thue, cip quyén va
kiém todn truy cdp hé
thong thong tin.

Dap tmg Mtc 1 vacod
co ché do ludng,
danh gid tinh hiéu
qua cua hoat dong
giai phédp quan ly
viéc xac thue, cap
quyén va kiém toan.

Dép tmg Murc 2 va co
co ché cai tién lién
tuc dé t51 wu hod hoat
dc")ng giai phap quz’m
ly viéc xac thuc, cap
quyén va kiém ton.

Tai liéu minh
ching.

1L.13.7. 5
dung céac giao
thirc truyén

H.12.7.1. &
dung cac giao
thrc  truyén

Chua dap
ung Muc 1.

CAu hinh hé théng théng
tin chi st dung cac giao
thirc truyén thong va quan

Baép tmg Muc 1 vaco
co ché do luong,
danh gid tinh hiéu

Dap img Mtre 2 va c6
co ché cai tién lién
tuc dé tdi uu hod hoat

Tai liéu minh
chiing.
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thong va quan

thong va quan

tri mang an toan (chua

qua cua hoat dong st

dong su dung cic

tri mang an|tri mang an dugce cée to chirc qudc té dung cdc giao thic | giao thitc truyén

toan (4p dung | toan cong bd diém yéu). truyén théng va quan | théng va quan tri

d6i  véi  hé tri mang an toan mang an toan

thong théng tin

caip d6 4 tro

1én)

I1.12.8. Thiét |I1.12.8.1.Duy |Chua dép | Thiét lap va duy td cac Didp tmg Mirc 1 va c6 | Dép tmg Mitc 2 vaco | Tai liéu minh |

lap va duy tri | tr1 cdc ngudn | tmg Mc 1. | ngudn tai nguyén danh | co ché do ludng, | co che cai tién lién | ching.

tai nguyén hé | tai nguyén riéng cho cong tdc quan | ddnh gia tinh hiéu | tuc dé t6i vu hod hoat

théng danh | danh riéng cho tri, tich biét vé mit vatly | qua cta hoat dong dong duy tri cac

riéng cho cong | cong tac quan hodc logic; duoc phan | duy tri cic ngudn tai ngudn tai nguyén

tac quan tri (4p | tri tach v&i mang chinh cta | nguyén danh riéng | danh riéng cho cong

dung d6i véihé hé théng va khong kétnéi | cho cong tac quan tri. | tdc quan tri.

théng thong tin voi Internet.

cdp d6 4 tro

1én)
IL13. Gidm | 11131, Thye |IL13.1.1. Trién | Chua dép | D4 trién khai hoat dong Dép tmg Mt 1 vi ¢6 | - Dép tmg Mitc 2 va | Ke hoach trién
sit  phong | hiap gidm sat | khai gidam sat | ang Mirc 1. | gidm sat an ninh mang | co ché do ludng, | c6 co ché cai tién lién | khai .giém sat
thd an ninh | 3 quan ly tip | an ninh mang cho tdi thiéu céc dbi | danh gia tinh hiéu | tuc dé t6i wu hoa hoat | an ninh mang
mang  (ap trung cac canh tuong: thiét bi hé théng, qua cua hoat dong | dong giam sat an tﬁ,i‘thiéu du céc
dung  doi | a0 va sy kién may chu, ing dung, dich | gidm sit an ninh | ninh mang. doi tuong
voi hé | an ninh mang vu va cdc thanh phén mang.
thong khéc trong hé thong (néu
thong  tin co).
cap dj 4 tro - - - - —
Ién) I1.13.1.2. Trién | Chua  dap | D4 trién khai giai phép bap timg Miic 1 vaco | Pap ting Mitc 2 va c6 Bao cao, 'ta1

khai STEM ing Mtc 1. | quanly nhitky vasukién | co ché do ludmg, | co ché cai tién lién | lidu minh
tuc dé t6i wu hoa hoat chimg.

tép trung (SIEM) dé lién
két cac s kién lién quan,
phén tich theo huéng dén,
yéu cu va quy dinh cua
o quan, t6 chirc c6 thdm

quyeén.

danh gid tinh hiéu
qua cua hoat dong
trién khai STEM.

dong  trién  khai

SIEM.
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I1.13.1.3. Bb Chua dép | Co bd phén chiu trach | Péap tmg Mitc 1 va c6 | Pép timg Mitc 2 vaco | Danh sich bo
tri ngudn luc | tmg Mirc 1. | nhiém gidm s4t an ninh | co ché do ludng, | co ché cai tién lién | tri ngudn Iuc,
va tb chic mang 24/7; phan cong 16 | danh gid tinh hiéu | tuc dé tdi vu hoa hoat | t6 chic gidm
giam sat an vai tro va thoi gian truc. | qua cia hoat dong b6 | dong bd tringudn luc | sat an ninh
ninh mang tri nguén luc va to | va td chirc gidm sat | mang.
24/7 chiic gidm sat an | an ninh mang 24/7.
ninh mang 24/7.
I1.13.2. Thiét | I1.13.2.1. Thiét | Chwa d4p | Pa thiét 14p va st dung | Pép img Mirc 1 va ¢ | Pép tmg Mirc 2 vacé | Bdo cdo, tai
lap va sir dung | ldp va st dung | ing Mic 1. | tinh ning vé tudmg lita, | co ché do ludng, | co ché cai tién lién 115‘9 minh
tinh ning vé |tinh ning vé canh bdo phét hién, ngin | danh gia tinh hiéu | tuc dwa trén két qua | ching.
tuong ltra, canh | tudng lira, canh chin xAm nhdp ctia hé | qua cia hoat dong | danh gia dé t6i wu
bao phéat hién | bdo phat hién, diéu hanh va hé théng. thiét 14p va sit dung | héa hoat dong thiét
va ngin chan | ngdn chin xam tinh ning vé tudmg | 14p va s dung tinh
xam nhdp cta | nhap cua hé lira, canh bao phat | nang vé twong lira,
hé diéu hanh va | diéuhanh va hé hién, ngan chin xam | canh bao phat hién,
hé théng théng (néu co) nhip cia hé diéu | ngin chin xdm nhép
hanh va hé thng. ctia hé diéu hanh va
hé thong.
[1.13.3. Trién | IL.13.3.1. Trién | Chwa d4p | D4 trién khai cac giai | Pap img Mirc 1 vacé | Pap img Mirc 2 va co | Gl phap
khai gii phap, | khai céc giai | tmg Mtc 1. | phép, thiét bi chuyén|co ché do ludng, | co ché cai tién lién | chuyén dung

thiét bi chuyén
dung dé bao
mat hé théng
mang cua co
quan, tb chic
(4p dung dbi
v6i hé théng
thong tin cip
do 5)

phép, thiét bi
chuyén dung
c6 chirc nang
loc gdi tin gifta
cac phan doan
mang, loc téng
ung dung, canh
bao phat hién
va ngan chan
xam nhép
trong hé théng
mang cua co
quan, t6 chirc

dung c6 chirc ndng loc goi
tin gita cac phan doan
mang, loc ting tmg dung,
canh bdo phat hién va
ngan chdn xdm nhdp
trong hé théng mang cta
co quan, to chitc.

danh gia tinh higu
qua cua hoat dong
trién khai cdc giai
phép, thiét bi chuyén
dung cd chuc nang
loc goi tin gifta cac
phén doan mang, loc
tAng tng dung, canh
bdo phat hién va
ngan chdn xam nhép
trong hé théng mang
clla co quan, td chic.

tuc dua trén két qua
danh gia @& t6i wu
hoa hoat dong trién
khai cac giai phép,
thiét bi chuyén dung
co chirc nang loc goi
tin gita cac phan
doan mang, loc ting
ung dung, canh bao
phat hién va ngédn
chan xam nhép trong
hé théng mang cua
co quan, t6 chire.

cd chirc nidng
loc goi tin gitra
phén doan
mang
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11.13.4. Thiét
lap céu hinh
kiém soat truy
cdp cdc cong
két ndi mang

I1.13.4.1. Thiét
lap cau hinh
trén cac thiét bi
mang dé kiém
soat truy cap
cic cong ket
nbéi mang néu
thiét bi hd tro.

Chua dap
ung Mirc 1.

P4 thiét 1ap ciu hinh trén
cac thiét bi mang dé kiém
sodt truy cdp céc cong két
nbi mang néu thiét bi hd
tro.

Dap img Murc 1 vaco
co ché do luomg,
danh gia tinh hiéu
qua cia hoat dong
thiét 1ap cAu hinh
kiém sodt truy cép
cac cong két noi
mang.

Dép tmg Miic 2 va co
co ché cai tién lién
tuc dua trén két qua
danh gia dé téi wu
héa hoat dong thiét
lap cdu hinh kiém
soat truy clp céc
cong két ndi mang.

11.13.4.2. Thay
dbi, tach biét
cdng quan tri
ung dung voi
cong cung cip
dich vu tung
dung.

Chua déap
ung Muc 1.

Di thay d6i, tich biét
cong quan tri tmg dung
v6i cong cung cap dich vu
ung dung.

Dap tmg Murc 1 vaco
co ché do luong,
danh gia tinh hiéu
qua cua hoat dong
thay d6i, tich biét
cdng quan tri tUng
dung véi cong cung
cdp dich wvu tmg
dung.

Dép tng Mic 2 va co
co ché cai tién lién
tuc dya trén két qua
danh gia dé téi uu
hoa hoat dong thay
dbi, tach biét cong
quan tri tng dung vai
cong cung cip dich
vu ing dung.

Bado cédo, tai
liéu minh
chiing.
Bao cdo, tai
liéu minh
ching.

H.13.5. Thy
thap thong tin
dir li¢u mang

I1.13.5.1. Thu
thap nhat ky
ludng dir liéu
mang va/ hodc
dit liéu luu
luong tr céc
thiét bi mang
dé ra soat va
dua ra cac canh
bao

Chua dap
ung Muec 1.

ba thuc hién thu thip
nhat ky lubng dit liéu
mang va/ hodc dir liéu luu
lwong tir cac thiét b mang
dé ra soat va dua ra cdc
canh bao.

Dép ing Muc 1 vacé
co che do Iludng,
danh gid tinh hiéu
qua cua hoat ddong
thu thdp nhit ky
ludng dir lidu mang
va/ hodc dir liéu luu
lugng tir céc thiét bi
mang dé ra soat va
dua ra cac canh béo.

DPap trmg Mirc 2 va co
co ché cai tién lién
tuc dua trén két qua
danh gia dé t6i uu
héa hoat dong thu
thap nhat ky ludng
dit liéu mang va/
hoac dir liéu luu
luong tir cac thiét bi
mang dé ra soat va
dua ra cac canh bdo.

Kié"m' tra trén
hé thong lubng
dir liéu mang

va ludng dir
liéu tir céc thiét
bi mang

11.13.6. Piéu
chinh cac
ngudng canh
bao su kién an
ninh mang

I1.13.6.1. Diéu
chinh ngudng
canh bao su
kién an ninh
mang

Chua dép
ung Muc 1.

Di thyc hién diéu chinh
ngudng canh bao su kién
an ninh mang, trong do:

- Clp dd 4: téi thiéu 01
14n/06 thang;

- Cép 6 5: tdi thidu 01
14n/01 thang.

Dap trmng Mirc 1 vaco
co ché do ludng,
danh gia tinh hiéu
qua cua hoat dong
diéu chinh ngudng
canh bao su kién an
ninh mang.

Dap tmg Mtrc 2 va c6
co ché cai tién lién
tuc dua trén két qua
danh gia dé t6i wu
héa hoat dong diéu
chinh ngudng canh
bao su kién an ninh
mang.

Ban cdp nhat
ngudng canh
bao su kién an
ninh mang
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I1.14. Nhén | [1.14.1. C6 b0 | 11.14.1.1. Than | Chua déap | D3 thanh lap cac bd phan | Pap img Murc 1 va cd | Pap ing Muc 2 va cd | Quy dinh thanh
swr vin | phén phu trdch | h 14p cdc bd | tmg M 1. | riéng biét van hanh, quan | co ché do Iudng, | co ché cai tién lién | 14p céc b phéan
hanh, quin | vé van hanh, | phdn riéng biét tri hé théng va bao vé an | danh gia tinh hiéu | tuc dua trén két qua | riéng biét véan
tri hé | quan tri hé | van hanh, quan ninh mang; Nhan su phu | qud ctia hoat dong | danh gia dé téi wu | hanh, quan tri
thong, bio théng va bao | tri hé théng va trdch vé vin hanh, quan | van hanh, quén tri h¢ | héa hoat dong véan | h¢ thong va
vé an ninh | vé an ninh | bao vé an ninh tri hé théng va bao vé an | thong va bao vé an | hanh, quan tri hé | bao vé an ninh
mang mang mang ninh mang cé trinh do | ninh mang. thong va bao vé an | mang.
chuyén mon vé an ninh ninh mang.
mang, cong nghé thong
tin; c6 cam két bao mat
thong tin trong qué trinh
lam viéc va sau khi nghi
viéc.
11.14.12.C6 | Chua dap | Pa thiét 1ap co ché hoat | Pap tmg Mirc 1 vaco | - Pép tmg Mirc 2 va | Quy dinh vé co
co ché hoat mg Mirc 1. | dong ddc lap vé chuyén | co ché do ludng, | c6 coché caitiénlién | ché hoat dong
dong doc lap mon gifta cic b phan van | danh gia tinh hiéu | tuc dua trén két qua | doc 14p chuyén
vé chuyén mén hanh, quan tri hé thong va qua cta co ché hoat | danh gia dé t6i wu | mon
gita cac b bao v an ninh mang. dong doc lap vé | hoa co ché hoat dong
phén vén hanh, chuyén mon giita cac | doc lap vé chuyén
quan tri  hé bd phdn vén hanh, | mén gitta cidc bd
théng va bao quan tri hé théng va | phan v4n hanh, quan
vé an ninh bao vé an ninh mang. | tri hé thong va bao vé
mang an ninh mang.
11.14.2. Thiét | I1.14.2.1. Thiét | Chwa dap | Pa thiét 1ap va duy tri | Pap tmg Mtc 1 vaco | Dap tmg Mirc 2 va cé | Chuong  trinh
1ap va duy tri | lap va duy tri | tng Mtc 1. | chwong trinh néng cao | co ché do ludng, | co ché cai tién lién | dao tao nang
quy dinh s | mdt chuong nhan thitc an ninh mang | danh gid tinh hiéu | tuc dwa trén két qua | cao nhan thic
dung hé théng | trinh ndng cao cho toan bd cin bd, nhan | qua ctia chuong trinh | danh gia dé t6i wu | va k§ ning an
thong tin, trién | nhdn thtc an vién c6 str dung hé théng | ning cao nhén thirc | héa ndi dung va hinh | ninh mang
khai chuong | ninh mang cho thong tin. an ninh mang. thioc  trién  khai
trinh dao tao | toan bo can bd, chuong trinh néng
tong quan dé | nhén vién co st cao nhan thic an
ning cao nhén | dung hé théng ninh mang.
the an ninh | thong tin
mang cho cén | 11.14.2.2. Thu | Chua dép | Dap tmg tit ca cic yéu | Dép img Mirc 1 va c6 | Pép tmg Mirc 2 vaco | Bao céo, bién
bd, nhan vién | héi quyén truy | tmg Mirc 1. | cdu sau: co ché do ludng, | co ché cai tién lién | ban thu hdi
cap danh gid tinh hiéu | tuc dua trén két qua | quyén truy cép,
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- Khi cén bd chim dut
hodc thay dbi cong viéc,
t6 chirc thye hién thu hbi
thé truy cédp, thdong tin
dugc Iuu trén cac phuong
tién luu trit, cac trang
thiét bi may moc, ph:?m
cting, phdn mém va cac
tai san khac (néu co)
thudc s& hitu ctia tb chie.
- Cé quy trinh va thuc
hién vd hiéu hoa tat ca cic
quyén ra, vao, truy cap tai
nguyén, quan trj hé thong
sau khi can bo thoi viéc.

qua cta hoat dong
thu hoi quyén truy
cap.

danh gia dé t6i wu
héa hoat dong thu hoi
quyén truy cap.

tai liéu minh
ching.

Tai liéu minh

I1.14.2.3. Cam | Chua @dap | Cé cam két gitt bi mat | Dap tng Mitc 1 va cé | Dap tng Mirc 2 va co
két gitt bi mat | (tng Mtrc 1. | thong tin lién quan déntd | co ché do ludng, | co ché cai tién lién | ching.
thong tin (ap chirc sau khi nghi viéc. danh gid tinh hiéu | tuc dua trén két qua
dung dbi v&i hé qua cta cam két giit | danh gia dé t6i uu
théng théng tin bi mat thong tin héa cam két giit bi
cip d6 4 tro mat thong tin
1én)
I1.14.2.4. Tién | Chua dép | Pa tién hanh dao tao theo | Pép tmg Miic 1 vacé | Pap tmg Mirc 2 va c6 | Chimg chi
hanh dao tao | ung Muc 1. | chuong trinh ndng cao | co ché do luong, | co ché cai tién lién | hodc két qua
t6i thiéu 01 nhén thirc an ninh mang | danh gia tinh hiéu | tuc dua trén két qua | dao tao
lan/nim cho toan by can bg, nhdn | qua cia hoat dong | danh gia dé tdi wu
vién c6 sir dung hé théng | dao tao. héa hoat dong dao
thong tin t6i thiéu 01 tao.
lan/nam.
11.14.3. Thuc I1.14.3.1. Thyc | Chua dap | Pap tng tit ca cac yéu Daép ting Mirc 1 va cé | Dép img Mire 2 vaco co Ké hoach dao
hién dao tao | hién dao tao | ing Muc 1. | cau sau: co ché do luodng, | che céi tién lién tuc dua | tao chuyén
kién thtc an | kién thire - Pi thuc hién dio tao | danh gia tinh hiéu | trén két qua danh gia dé | mén an ninh
ninh mang theo | chuyén moén va kién thirc chuyén mén an | qua cta hoat ddng | tdi uuhoa hoatdéng ddo | mang

timg vi tri, vai
tro cu the (ap
dung doi voi hé

quy dinh phap
luét vé an ninh
mang

ninh mang theo tirng vi
tri, vai tro cu the;

dao tao kién thirc
chuyén mén va quy

tao kién thic chuyén
mén va quy dinh phap
ludt vé an ninh mang,.
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tl-{éng thong tin
cip do 4 tro
lén)

- Pao tao nhén thirc vé
quy dinh phép ludt lién
quan, trach nhiém phéap ly
cho céc ca nhan tham gia
bao vé an ninh mang.

dinh phép luit vé an
ninh mang.

11.14.32. Tién | Chua dap Pi tién hanh dao tao | Két qua dio tao
hanh dao tao | ing Muc 3. kién thic chuyén | téi thiéu 01
t6i thiéu 01 mdén va quy dinh | lan/nim
lan/nam  hoic phép luat vé an ninh
khi ¢6 thay déi mang toi thiéu 01
vé céc nhan su lan/nam hodc khi c6
lién quan trong thay dbi vé céc nhan
tb chirc su lién quan trong to
chuec.
I1.14.4. Xay I1.14.4.1. Xay | Chua dap | Di x4y dung khung nang | Pap tmg Muc 1 vaco | Pap ung Mitc 2 vacd | Khung  ning
dung  khung | dung  khung | ing Mtc 1. | luc twong tng timg vi tri | co ché do ludng, | co ché cai tién lién | luc twong tng
nang luc cho | ning luc tuong viéc 1am, 1am co s& cho | danh gid tinh hiéu | tuc dua trén két qua | voi vi tri viée
nhan su | ung timg vi tri viée tuyén dung nhéan su | qua clia viéc 4p dung | danh gia dé t61 wu | lam
chuyén trach | viéc lam chuyén trach van hanh, | khung ning luc. héa khung nang luc.
(4p dung dbi quan tri hé théng, bao vé
véi hé théng an ninh mang.
théng tin cép | I1.14.4.2. Thyc | Chwa dap | DA thuc hién danh gi4, | Dép tmg Mdc 1 va cé | Dép tmg Mic 2 vacd | Két qua danh
do 5) hién dénh gid, | tng Mirc 1. | kiém tra trinh d chuyén | co ché do ludng, | co ché cai tién lién | gia, kiém tra
kiém tra trinh mon dam bao phithgp v6i | danh gia tinh hiéu | tuc dua trén két qua | trinh do
do chuyén mon vi tri 1am viéc. qua cia hoat dong | danh gid d& t6i wu | chuyén mén
dam bao phu danh gia, kiém tra | héa hoat dong danh | dam bao véi vi
hop vé1 vi tri trinh @6 chuyén mén. | gia, kiém tra trinh do | trf 1am viéc
lam viéc chuyén mén. '
IL15. Quén | IL.15.1. Thiét | IL15.1.1. Thiét | Chua  dép | C6 phuong 4n thiét 1ap va | Pap tmg Mttc 1 va c6 | Dap tmg Mitc 2 vi c6 | Ban kiém tra
Iy nha cung | 1ap va duy tri | lip va duy tri | Gng Mirc 1. | duy ti bankiémké cdcnha | co ché do ludmg, | coché cai tiénlién tuc | cac nha cung
cAp  sén | ban kiém ké | ban kiém keé cung cdp san phém, dich | danh gi4 tinh hiéu | dua trén két qua danh | cAp dich vu, tai
phim, dich | cic nha cung | cdc nhd cung vu. Téi thiéu bao gdm: qua ctia hoat ddng | gid dé t6i uu hoa hoat | lidu minh
vu cAp san phim, | cAp san phim, - Lap danh séch, theo dai, | thiét lap va duy tri | dong thiét 1ap va duy | ching.

dich vu

dich vu

cdp nhdt trang thai céac
nha cung cap san pham,
dich vu;

ban kiém ké cac nha
cung cdp san pham,
dich vu.

tri ban kiém ké cic
nha cung cap san
pham, dich vu.
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- Thuc hién phén loai céac
nha cung cip dich wvu
trong danh sach quan ly;
- Pbi v6i hé thong thong
tin cAp do S, céc nha cung
cip san pham, dich vu an
ninh mang du diéu kién
kinh doanh sian phim,
dich vu an ninh mang
theo quy dinh cua phéap
luat;

- Co6 vin ban xac dinh r6
pham vi trach nhiém cua
nha cung cép va td chirc.

11.15.1.2. TAn | Chua dép Pi xem xét va cdp | Bdo cdo, tai
suét xem xét va | tmg Mirc 3, nhit danh sich tdi | liéu chirng
cip nhét danh thiéu 01 lan/nim | minh.
sich kiém ké hoac khi xay ra thay
cac nha cung d6i anh huong dén
cép san pham, danh sach nay.
dich vu
I1.15.2. Thiét |I1.15.2.1. Xdy | Chua dép | Pa xdy dung va ban hanh Dép tmg Murc 1 vacé | Pap ing Mirc 2 vaco | Chinh sach
lap va duy tri | dung, ban hanh | img Mtc 1. | quy dinh quan 1y cic nha | co ché do Iluong, | co ché cai tién lién quan ly nha
quy dinh quan | va dam bao cung cép dich vu. danh gid tinh hiéu | tuc dua trén két qua | cung ce"ip dich
Iy nha cung cdp | tudn thu quy qua cua viéc thuc | ddnh gia dé t6i wu | vu
dich vu (4p | dinh quan ly hién quy dinh quanly | héa quy dinh quén ly
dung dbi véihé | cdc nha cung cic nha cung cép | cac nha cung cép
thong thong tin cip dich vu. dich vu. dich vu.
cdp d6 4 tro [ 11.15.2.2. P4nh | Chua dap Da thuc hién danh | Ban cap nhat
Ién) gia va cap nhat | itng Mic 3. gia va cdp nhét quy | chinh sach
quy dinh quan dinh t6i thiéu 01 quan ly cdc nha
1y nha cung cip lan/nam hodc khi xdy | cung cip dich
dich vu ra thay dbi anh|wvu

huéng dén quy dinh
nay.
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I1.15.3. Pam

bao cac hop
dong cung cap
dich vu c6 kem
theo cac yéu
cdu bao mat
(4p dung doi

1.15.3:1. Dam
bao cac hop
dong v6i nha
cung cip dich
vu an mnh
mang bao gorn
day du yéu cau

Chua dap
ung Mic 1.

Céc hop dong véi nha
cung cép dich vu an ninh
mang bao gdm diy du
yéu cdu vé bao mat.

Dap tmg Muc 1 vaco
co ché do luong,
danh gia tinh hiéu
qua cua viéc dua yéu
cau bao mét vao hop
ddng nha cung cap.

Dap img Mtrc 2 va co
co ché cai tién lién
tuc dua trén két qua
danh gia dé tdi wu
héa yéu ciu bao mét
trong hop ddng nha
cung cép.

Bdo cao xac
minh cac hgp
dbng cua nha
cung cip dich
vu

véi hé thong | vé bao mét
thong tin cip | I11.15.3.2. Panh | Chua dép | Pa thuc hién danh gia va | Pép tmg Mtc 1 vacé | Pap tng Muc 2 vacod | Ban danh gia
d6 4 trd 1én) gid va cdp nhat | tng Muc 1. | cdp nhédt hop dong cna | co ché do luomg, | co ché cai tién lién | va cap nhat
hop ddng cua nha cung cép dich vu khi | d4nh gia tinh hiéu | tuc dya trén két qua | hop doéng cua
nha cung cép gia han dé dam bao ddy | qua ctia hoat dong | danh gid dé tdi wu | cic nha cung
dich vu khi gia du cac yéu cdu bao mat. | danh gia va cap nhat | héa hoat dong dénh cip dich vu
han dé dam bao yéu ciu bao mat khi | gid va cip nhét yéu
day du cac yéu gia han hop dong ciu bao mat khi gia
céu bao mét. han hop dbng
[1.154. Thuc |I1.154.1.Gia | Chua dap | DA thuc hién gidm sat cic | Pap itng Murc 1 vaco | Pap img Mirc 2 vac6 | Nhat ky giam
hién theo d&i | m sit cdc nha | tmg Mirc 1. | nha cung cép dich vuthuc | co ché do ludng, | co ché cai tién lién | sat sy tuan thi
cdc nha cung | cung cip dich hién quy dinh quan ly danh gi4 tinh hiéu | tuc dua trén két qua | cia cic nha
cip dich vu (4p | vu thuc hién cung cép dich vu ciia t6 | qua cta hoat dong | ddnh gid dé t6i wu | cung cdp dich
dung dbi véihé | quy dinh quan chuec. giam sat nha cung | hoa hoat dong giam | vu
thong théng tin | ly cung cp cp dich vu. sat nha cung cip dich
cip d6 4 tro | dich vu cta to vu.
1€n) churc
I1.15.5. Rasoat | I1.15.5.1. Ra Chua dap | P thuc hién ra soat van | Dép tmg Miic 1 vacéd | Pép tng Mre 2 vacd | Bdo cdo thuc
vén dé bao mét | soat vin dé bao | tng Mitc 1. | d& bao mat khi két thic | co ché do ludng, | co ché cai tién lién | hiénra soat bio
khi két thac | mat khi két hop ddng; thu hdi quyén | danh gia tinh hiéu | tuc dua trén két qua | mat khi két
hop ddng véi | thuc hop dong truy cdp, xt Iy dir liéu va | qua cta hoat dong ra | ddnh gia dé t6i wu | thic hop dong
cac nha cung | véi cac nha 1ap bién ban thu hoi. sodt vin dé bao mét | hoa hoat dong ra soat | véi cac nha

cép dich vu (4p
dung dbi véihé
théng thong tin
cip do6 4 tro
1€n)

cung cap dich
vu

khi két thic hop
dong voi cic nha
cung cap dich vu.

vén @& bao mat khi
két thic hop dong
v6i céc nha cung cp
dich vu.

cung cap dich
vu
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I1. 16 Phat
trién ung
dung an
toan

I1.16.1. Thiét
lap va duy tri
quy trinh phat
trién tng dung
an toan

11.16.1.1. Xay
dung, ban hanh
va dam bao
tudn thu quy
trinh phét trién
ung dung an
todn

Chua dap
ung Muc 1.

ba xay dung, ban hanh va
dam bao tudn thu quy
trinh phat trién tmg dung
an toan.

Dap tmg Murc 1 vaco
co ché do ludng,
danh gia tinh hiéu
qua cua quy trinh
phat trién mg dung
an toan.

Dap trng Muc 2 va co
co ché cai tién lién
tuc dua trén két qua
dénh gia dé tbéi wu
héa quy trinh phat
trién tmg dung an
toan

Quy trinh phat
trién Umg dung
an toan

I1.16.1.2. Panh
gid va cap nhat
quy trinh phat
trién tmg dung
an toan

Chua dap
ung Mtc 3.

ba thuc hién danh
gia va cép nhét quy
trinh t6i thidu 01
lan/nam hodc khi xay
ra céc thay ddi c6 thé
anh huéng dén quy
trinh.

Ban cip nhat
quy trinh phat
trién tmg dung
an toan

I1.16.1.3. Yéu
cau dbi voi céc
phén mém phat
trién thué
khoan

Chua dap
ung Muc 1.

- DBbi véi céc phan mém
phat trién thué khoan, yéu
ciu:

+ C6 bién ban, hop dong
va cam két bao mat dbi
véi bén thué khoan cac
noi dung lién quan dén
phat trién phin mém thué
khoan;

+ Yéu cau nha phat tr1en
cung cap ma ngudn phin
mém. Trong truomg hop
khong thé cung cdp ma
nguon phan mém, chu
quan hé théng yéu céu
cac bén thué khodn cung
cap ching chi dénh gi4 an
toan doc lap hodc thuc
hién céc bién phap kiém
thir xdm nhdp, gidm sat
i ro thay thé va ky cam

Bép tmg Murc 1 vaco
co ché do ludng,
danh gid tinh hiéu
qua cua hoat dbng
phét trién phin mém
thué khodn.

Dap ting Muc 2 va cd
co ché cai tién lién
tuc dua trén két qua
danh gia dé tbi uu
héa hoat dong phat
trién phin mém thué
khoan.

Bién ban, hop
dong va cam
két bao mat doi
vol cac bén
thué khoén
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két chiu trach nhiém phap
ly vé tinh an toan cua
phan mém.

- Dbi v6i hé thong thong
tin cip do 4 tro 1én:

+ Kiém thir phin mém

trén modi  truomg thu
nghiém trude khi dua vao
su dung

+ Kiém tra, danh gia an
ninh mang ctia phin mém
trude khi dua vao su
dung.

+ Khi thay d6i ma ngudn,
kién tric phin mém thuc
hién kiém tra, d4nh gi4 an
ninh mang cho phén
mém.

+ C6 cam két clia bén
phét trién vé bao dam tinh
bi mat va ban quyén cia
phin mém phat trién.

11.16.2. Thiét

lap va duy tri
quy trinh tiép
nhan va xu ly
16 hdéng bao
mat phé“m mém

I1.16.2.1. Xay
dung, ban hanh
va dam bao
tudn tha quy
trinh tiép nhén
va xu ly bao
cdo vé 16 hong
bao mét phéin
mém

Chua dap
ung Muc 1.

Pi ban hanh quy trinh
tiép nhén va xtr Iy bao cdo
16 héng bao mét phan
mém, bao gém ca viéc
cung cap phuong tién dé
c4c ¢4 nhan, td chirc bén
ngoai bao céo.

Déap tmg Murc 1 vacéd
co ché do ludng,
danh gia tinh hiéu
qué ctia quy trinh tiép
nhén va xur ly bao cao
16 héng bao mat phin
mém.

Pap tng Mirc 2 vacod
co ché cai tién lién
tuc dua trén két qua
d4nh gid @ t6i uu
héa quy trinh tiép
nhan va xu ly bao cao
156 héng bao mét phén

Quy trinh tiép
nhén va xu ly
bdo cao vé 16
hdng bao mét

[1.16.2.2. Quan
1y, theo doi 16
héng bao mat
phé"ln mém (&p

Chua dap
ung Murc 1.

D quan ly va theo doi 16
héng bao mat phin mém,
bao gébm xép hang mic
d6 nghiém trong va chi )

Dap ting Mtrc 1 vaco
co ché do luong,
danh gia tinh hiéu
qua cua hoat dong

Dap tmg Muc 2 va co
co ché cai tién lién
tuc dua trén két qua
danh gia @ tdi uu

Hé thong danh
gia muc do
nghiém trong
va quy trinh x{r
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dung d6i véi hé

do luong thoi gian dé xéac

quan ly va theo d&i 16

héa hoat dong quan
ly va theo doi 16 hong

ly cic 16 hong
bao maét theo

théng thong tin dinh, phan tich va khéc | hong bio mat phin
cap do 5) phuc céc 16 hong. mém. bao mét phdn mém. | mic do6
nghiém trong
I.16.2.3. Danh | Chua dép ba danh gia va cdp | Ban cdp nhat
giad va cdp nhat | ing Muc 3. nhit quy trinh t6i | quy trinh phat
quy trinh tiép thiéu 01 lin/ndm | trién (mg dung
nhadn va xur ly hodc khi xay ra céc | an toan
16 hdéng bao thay dbi c6 thé anh
mét phan mém hudng dén quy trinh.
[I.16.3. Thyc | I.16.3.1. Thuc | Chua déap | P4 thuc hién phan tich | Pép img Mic 1 va cé Dap tung Mic2 vac6 | Bao cao phén
hién phén tich | hién phén tich | tng Mtrc 1. | nguyén nhén cbt 16i cua | co ché do ludng, | co ché cai tién lién | tich nguyén
nguyén nhén | nguyén nhén céc 16 héng bao mat. danh gia tinh hiéu | tuc dua trén két qua | nhén cét 15i cac
cot 161 cua 15 | cot 16i cla céc qua cua hoat dong | danh gia dé i wu | 15 héng bao
héng bao mat | 16 héng bao phidn tich nguyén | héa hoat dong phan | mat
(ap dung ﬁéi mat nhan cdt 16i cna cac | tich nguyén nhén _cét
véi hé thong 16 hong bao maét. 161 ctia cac 10 hoéng
thong tin cép bao mat.
do 4 tro 1én)
I1.16.4. Thiét | I1.16.4.1. Thiét | Chua dap | D thiét 1ap va cap nhat | Dép tmg Muc 1 va co Dap ng Mitc 2 vacé | Danh sach cép
1ap va quan tri | 1ap va quan ly | ing Mtc 1. | danh sich cac thanh phdn | co ché do ludng, | co ché cai tién lién | nhit céc thanh
hé théng kiém | mot danh sach bén thir ba dugc sir dung | danh gid tinh hiéu | tuc dua trén két qua | phin ctia bén
ké cac cdu cdp nhat cac trong qud trinh phat trién qua cua hoat dong | dinh gia dé toi uu | tht ba
thinh  phan | thanh phén cia (thu vién, md dun...) va | thiét lap va cép nhat | héa hoat dong thiét
mém ciia bén | bén th ba céc thanh phin du kién s& | danh sach céc thanh lap va cap nhét danh
thir ba (4p dung st dung trong tuong lai phéan bén thi ba. sach céc thanh phin
d6i  véi  hé dé phat trién phin mém. bén thir ba.
thong thong tin | 11.16.4.2. Danh | Chua dap | Da danh gia va xac dinh | Pap tmg Mirc 1 vacé | Pap tmg Mitc 2 va cé | Danh sach bao
cép do 4 trd | sach bao gém ung Mac 1. | rii ro an nigh mang cia | co ché do ludmg, | co ché cai tién lién gbm céc rii ro
céc thanh phan bén thirba | danh gid tinh hiéu | tuc dya trén két qua | an ninh mang

1én)

cidc rui ro an
ninh mang ma
mbi thanh phan
bén thir ba c¢6
thé gay ra

co thé gay ra.

qua cua hoat dong
danh gid va xac dinh
rii ro an ninh mang
clia cic thanh phin
bén thit ba c6 thé gy
ra.

danh gia dé t6i wu
héa hoat dong danh
gi4 va xac dinh rui ro
an ninh mang ctia cac
thanh phan bén tha
ba c6 thé géy ra.

ma moi bén thi
3 ¢o thé gay ra
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11.16.4.3. Panh | Chua dap b3 thuc hién danh | Ban cdp nhat
gia va cép nhat | img Muc 3. gia va cép nhat danh | danh sach céac
danh séach séach, trong do: rui ro
- Cép do 4: 6i thiéu
01 14n/01 quy,
- Cap @ 5: tbi thiéu
01 1an/01 thang.
I1.16.5. Tach 11.16.5.1. Duy | Chua dap | Da duy tri viéc tach biét | Dap ing Muc 1 vacd | Dap tmg Mitc 2 va cd | Bién phdp tach
biét mdi trudmg | ti viée tich | tng Mirc 1. | mdi trudng van hanh | co ché do ludng, | co ché cai tién lién | biét mdi trudong
cho cac hoat | biét moi trudng chinh thitc, mdi truomg | danh gia tinh hidu | tuc dua trén két qua | san xudt va moi
dong phat | van hanh chinh kiém thir va méi truong | qua cua viée duy tri | danh gia dé tbi wu | truong  phat
trién, kiém thir | thuc, mdi phat trién; trong d6 yéu | viéc tach biét mdi | héa viéc duy tri tach | trién sin phdm
va vin hanh | truong  kiém cau khéng luu trit thong | truong va biao vé | biét méi trudng va
(4p dung dbi | thr va mbi tin xac thyc, thong tin bi | thong tin bi mat. bao vé thong tin bi
vol hé théng truong  phat maét trén ma ngué“m ing mat.
thong tin cép | trién dung.
do 4 tro 1én)
L16.6. Dao | IL16.6.1.T6 | Chua dap | Dam bao tit ca nhan vién | Pép tmg Mic 1 vacé | Pép tmg Muc2 vacd | K& hoach dao
tao vé bao mat | chirc dao tao vé | tmg Mtrc 1. | phattrién phan mém duge | co ché do luodng, | co ché cai tién lién | tao cho nhén
va ldp trinh an | bao mat va lap dao tao vé trach nhiém va | danh gia tinh hiu | tuc dya trén két qua | vién vé cach
toan (ap dung | trinh an toan phuong thic phat trién | qua cua hoat dong | danh gid dé t6i wu | ldp trinh an
d6i véi  hé phan mém an toan dbi véi | ddo tao v& bao matva | héa hoat dong dao | toan cho moi
théng théng tin ting moéi truomg/giai | lép trinh an toan. tao vé& bao mat va lap | truong  phat
cip do 4 tro phép cu thé. trinh an toan. trién cu thé va
1én) trach  nhiém
cua ho
11.16.6.2. Thuc | Chua déap ba thuc hién dao tao | Ching chi
hién dio tao téi | img Mic 3. vé bao mat va lap | hoic két qua
thiéu 01 trinh an toan t6i thiéu | d4nh gia dao
JAn/nam 01 lan/nim. tao
11.16.7. Két I.16.7.1. Ké | Chua dép | Pa két hop cdc nguyén | Dép tmg Muc 1 vacé | Pap tmg Mirc 2 vaco | Nguyén  téc
hop cac | hop cac | tng Mic 1. | tic bao mat trong qué | co ché do ludng, | co ché cai tién lién | thiét ké an toan

nguyén tic bao
maét trong kién
tric ing dung

nguyén tic bao
mat trong qua
trinh xdy dung

trinh x4y dung kién tric
ung dung. Trong d6 bao
gom nhung khong gidi

ddnh gid tinh hiéu
qua cua viée két hop
cac nguyén tic bao
mét trong qud trinh

tuc dua trén két qua
danh gia dé t6i wu
hoa viée két hop cac
nguyén tic bao mat

trong xdy dung
kién trac ung
dung

han cac yéu cau:
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kién tric tmg
dung

- C6 chiic ning kiém tra
tinh hop 1& cua thong tin,
dit liéu diu vao trude khi
xir ly;

- C6 chiic ning kiém tra
tinh hop 1€ cua thong tin,
dir ligu diu ra truge khi
giri vé& may yéu clu;

- C6 phuong 4n bao vé tmg
dung chong lai nhimg dang
tin cong phé bién;

- C6 chite niing kiém sot 161,
théng bao 16i tir img dung;

- Khéng hru trit théng tin
xdc thue, thong tin bi mét
trén ma nguon ing dung.
- Bm v6i hé théng thong
tin cap do 4 tro 1én, cb
chtic ning tao 14p, duy tri
va quan ly phién lam viéc
an toan.

xdy dung kién truc
ung dung.

trong qua trinh xay
dung kién tric tng
dung.

11.16.8. Tén
dung cac mo-
dun hoac dich
vu da duoc
kiém  chung
cho céc thanh
phin bio mét
ing dung (4p
dung d6i v6i hé
théng théng tin
cip 46 4 to
1én)

11.16.8.1. Tan
dung mo-dun
hodc dich vu da
duoc kiém
chiing cho céc
thanh phén bao
mat cua Ung
dung

Chua dap
ung Mirc 1.

Da tan dung mo6-dun hoic
dich vu di dugc kiém
chitng cho céc thanh phan
bao maét cua ing dung.

Pap ing Murc 1 vaco
co ché do luong,
danh gia tinh hiéu
qua cua viéc tan dung
mo-dun hoac dich vu
da duoc kiém ching
cho céc thanh phin
bao miat cua Ung
dung.

Dap tmg Mirc 2 va c6
co ché cai tién lien
tuc dua trén két qua
danh gia dé t&i wu
héa viéc tin dung
md-dun hodc dich vu
da dugc kiém chimg
cho céc thanh phén
bdo mét ctia img dung.

Danh sach cac
mo-dun va cac
dich vu da
duoc kiém
chirng

11.16.8.2. Chi str
dung thuit toan
ma hod manbh,
duoc chudn hoa
va danh gid rong
Tl

Chua dap
irng M 1.

Chi str dung thuat toan ma
héa manh (chua duoc cac
t6 chiic quéc € cong bd
diém yéu), duoc chuén
héa va danh giad rong rai
theo yéu cau.

Dap timg Murc 1 va co
co ché do ludng,
danh gid tinh hiéu
qua cua viéc str dung
thudt todn ma héa.

Dép img Mirc 2 va céd
co ché cai tién lién
tuc dya trén két qua
danh gid dé t6i wu
héa viéc st dung

thudt toan ma hoa.

Danh sach cac
thudt toan ma
hod «c¢6 thé
dugc sir dung
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Nhit ky kiém

11.16.8.3. Ghi | Chwa déap | Da ghi nhét ky kiém toan | Dap tmg Mitc 1 vacéd | Pap tmg Mirc 2 va cé
nhit ky kidm | Gmg Mic 1. | hanh vi clia nguoi ding | co ché do ludng, | co ché cai tién lién | todn cac haﬂh
toan hanh vi trong san pham. danh gia tinh hiéu | tuc dua trén két qua | V1 cua nguoi
ctia ngudi ding qua cta hoat dong | danh gia dé téi uu | dung trong sin
trong san phim ghi nhatky kiém toan | héa hoat dong ghi | Pham
hanh vi cia ngudi | nhat ky kiém toan
ding trong san pham. | hanh vi cia ngudi
dung trong san phém.
I1.16.9. Tien | [1.16.9.1. Kiém | Chua dap | D4 thuc hién kiém tra cac | Pép tmg Mitc 1 va c6 | Déap tmg Mirc 2 vaco | Bao_cdo kiem
hanh l.dém tra | tra 13 héng bao | tmg Mtc 1. | 15 hdng bao méat trongmi | co ché do ludng, | co ché cai tién lién | tra 10 hong bao
an ninh, an |y trong ma ngudn dugc phét trién, 16 | danh gia tinh hiéu | tuc dua trén két qua mat
toan cac Ung | ngudn, thu vién hdng trong cac thu vién, | qud ctia hoat dong | danh gia dé toi uu
dung va thanh phén thanh phin mé rong cua | kiém tra 16 héng bao | hoa hoat dong kiém
mo rong. bén thir ba ma tmg dung | mat trong ma ngudn, | tra 15 héng bao mit
su dung. thr vién va thanh | trong ma ngudn, thu
phan mé rong. vién va thanh phén
mo rong.
11.1692. Kié | Chua d4p | Pd thuc hién kiém thtr | Dap tmg Mirc 1 vacé | Pap tmg Mirc 2 vacé | Bao cao kiem
m thr x&m | Gng Mirc 1. | xdm nhép va khic phuc [ co ché do ludng, | co ché cai tién lién | thu xdm nhap
nhip va khic c4c 15 héng bao mat truée | danh gia tinh higu | tuc dva trén két qua
phuc céc 16 khi dua vao vdAn hanh | qua cua hoat dong | danh gia dé tdi uu
héng bao mat chinh thiec. kiém thir xdm nhdp | hoa hoat dong kiém
trudc khi dua va khic phuc cic 16 | thr xdm nhdp va
vao van hanh hong bao mat trude | khic phuc cac 16
chinh thire (ap khi dua vao vin hanh | héng bao mat trude
dung dbi véi hé chinh thirc. khi dua vao van hanh
thong thong tin chinh thure.
cap do6 4 tro
1€n).
IL17. Quin | I1.17.1. Thanh | [1,17.1.1. Chi | Chua dap | Da chi dinh mot ngudi | Dép tmg Mic 1 vaco | Pap img Mc 2 vaco | Danh  sach
tri &ng phé | 18p luc luong | dinh mot ngudi | tng Mie 1. | chi chdt va it nhit mot | co ché do ludng, | co ché cai tién lién ngudi chu chot
sw ¢o an | Ung pho su ¢d | chi chét va it ngudi du phong dé quan | danh gia tinh hiéu | tuc dua trén két qua | V& nhitng
ninh mang | an ninh mang | nhit mét ngudi 1§ quy trinh ttng phé sw cd | qué ciia viéc chi dinh | danh gia dé t6i wu | NgUOI du

du phong dé

an ninh mang.

mdt ngudi chi chbt

hoa viéc chi dinh va

phong dé qué,r'l
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quan ly quy va it nhit mdt nguoi | vAn hanh vai tro chu ly quy trinh
trinh Ung pho du phong dé quan 1y | chét/du phong ting phé sy cb
su ¢ an ninh quy trinh Ung pho su an ninh mang
mang cb an ninh mang.
I1.17.1.2. Thiét | Chua  d4p | Da thiét lap va duy tri diu | Dap img Mirc 1 va c6 | Pap tng Mitc 2 vaco | Thong tin lién
lap va duy td | tmg Mitc 1. | méi lién hé, phdi hop v6i | co ché do ludmg, | co ché cai tién lién | he, tai licu
diu modi lién céc co quan, td chirc c6 | danh gia tinh hiéu | tuc dua trén két qua | minh chimg.
hé, phdi hop thim quyén quan Iy nha | qua ciia viéc thiét 1ap | danh gia dé t6i wu
vol cic  co nudce vé an ninh mang, co | va duy tri ddu méi | hoa viéc thiét lap va
quan, t6 chirc quan diéu hanh Lién minh | lién hé, phdi hop véi | duy tri ddu méi lién
c6 thdm quyén g pho, khic phuc su ¢b | cic co quan, t6 chic | hé, phéi hop véi cac

an ninh mang qubc gia c6 thdm quyén. co quan, to chiic c6

tham quyén.

11.17.1.3. Thiét | Chwa dap | Da thiét lap va duy tri ddu | Pap img Mirc 1 vacé | Dap tmg Mic 2 va cé | Ban cdp nhat
lap va duy tri | tmg Mirc 1. | mdi lién lac dé bio cdosu | co ché do ludng, | co ché cai tién lién | théng tin lién
ddu mdi lién cb; xac minh thong tin | danh gia tinh hiéu | tuc dwa trén két qua | hé hang nim
lac dé bao céao lién hé cua céc co quan, t6 | qua cta hoat dong | danh gia dé tdi uwu
su ¢ chirc h tro diéu phdi tmg | thiét 1ap va duy tri | hoa hoat dong thiét

phé su ¢ hang nim dé | ddu mdi lién lac dé | l1ap va duy tri dau mdi

dam bao théng tin dugc | bdo céo su cd. lién lac dé béo cdo su

cap nhat. cd.
I1.17.1.4. Phdn | Chua dap | Pa phéan cong vi tri, vai | Pap tmg Murc 1 vacd | Pap ing Mic 2 va cé | Danh sach
cong vi tri, vai | ing Mtc 1. | trd va trach nhiém chinh | co ché do luomg, | co ché cai tién lién phdan cong vi
tro va trach ctia timng thanh vién trong | danh gid tinh hiéu | tuc dua trén két qua | tri, vai tro va
nhiém  chinh lwc lugng tham gia tng | qua cta viéc phan | ddnh gid dé t6i wu | trach  nhiém
cua ting thanh pho su cd. cong vi tri, vai tro va | héa viéc phén cong | tirng thanh
vién trong luc traich nhiém chinh | vi tri, vai tro va trach | vién
lugng tham gia cia tirng thanh vién | nhiém chinh cta ting
tmg pho su cb trong luc lugng tham | thanh vién trong luc

gia g pho su cd. luong tham gia ung
pho su co.

I1.17.1.5.Quy | Chua dap | Pa ban hanh quy dinh vé | Pap tng Mt 1 vacé | Pap ing Mitc 2 vaco | Quy dinh vé
dinh vé tréch | tmg Mic 1. | trdch nhiém phoi hop véi | co ché do ludng, | co ché cai tién lién | trdch  nhiém

phéi
luc

nhiém
hop véi

luc lugng tng pho su co

danh gid tinh hiéu
qua cua viéc thuc

tuc dwa trén két qua
danh gia dé toi wu

phéi hop véi
cac luc lugng
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luong tng pho
su ¢ an ninh
mang cua cac
phong ban co
lién quan

an ninh mang cua cac

phong ban c6 lién quan.

hién quy dinh vé
trach nhiém phdi hop
voi luc lugng tng
phé su c¢b an ninh
mang cuia cac phong
ban c6 lién quan.

hoa hoat dong phoi
hop voi luc luong
tmg phd su cb an
ninh mang cua cac
phong ban c6 lién
quan.

I1.17.2. Thiét | I1.17.2.1. Thiét | Chua  d4p | Da thiét 1ap va duy tri quy | Pap tmg Mirc 1 va c6 | Dép tmg Mirc 2 vacé | Quy trinh noi
lap va duy tri | 1ap va duy tri | tng Mitic 1. | trinh ndi bd dé bédo cdo sw | co ché do luomg, | co ché cai tién lién | bo dé bao céo
quy trinh ndi | quy trinh ndi ¢b an ninh mang. danh gia tinh hiéu | tuc dua trén két qua | su ¢b an ninh
bd dé bio cao | bd dé bao cdo qua cua quy trinh ndi | danh gia dé t5i wu | mang
su ¢d an ninh st ¢d an ninh bd dé bao céo su cb | hoa quy trinh n01 bd
mang mang an ninh mang. dé bao cao su cb an
ninh mang.
[1.17.2.2. Thue | Chua dap | Da thuc hién phan nhom | Dap tng Murc 1 vacé | Pap ung Miic 2 va co | Danh sach
hién phan | tmg Mitc 1. | su cb an ninh mang. co ché do ludng, | co ché cai tién lién | phan nhém su
nhém su ¢b an dénh gia tinh hiéu | tuc dua trén két qua ¢d an ninh
ninh mang qud clia viéc phan | ddnh gid dé t6i wu | mang
nhém sy c6 an ninh | héa viéc phin nhém
mang. su ¢b an ninh mang,
11.17.2.3. Panh | Chua  dép Pi thuc hién dénh | Két qua cap
gia va cdp nhét | img Mic 3. gia va cdp nhat quy | nhat quy trinh
quy trinh trinh t6i thiéu 01 | dinhky
lan/ndm hodc khi xay
ra céc thay d6i anh
huéng dén quy trinh.
11.17.3. Thiét I1.17.3.1. Thiét | Chwa  dap | Da thiét lap va duy tri mot | Pap img Mtre 1 vacod | Bap img Mrc 2 vaco | Quy trinh g
lap va duy tri | lap va duy tri | tmg Mtrc 1. | quy trinh ting pho sy cb, | co ché do ludng, | co ché cai tién lién | pho su cd
quy trinh Ung | mdt quy trinh dam bao c6 co ché phoi | danh gia tinh hiéu | tuc dua trén két qua
phé su cb an | img pho su cd hop véi cic co quan chitc | qua ctia quy trinh | danh gia dé t6i uu
ninh mang nang, cic nhém chuyén | tmg pho su cd. héa quy trinh tUng
gia, bén cung cap dich vu phoé su cb.
khic phuc su c¢b an ninh
mang.
[1.17.3.2. Panh | Chua dap Pa thuc hién danh | Két qua cap
gia va cdp nhat | g Mirc 3. gid va cép nhat quy | nhit quy trinh

quy trinh

trinh tdi thiéu 01

dinh ky
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lan/ndm hodc khi xay
ra cac thay doi anh
hudng dén quy trinh.

11.17.4. Thiét

lap co ché
(kénh k¥ thusf)

lién lac trong
qua trinh xu ly
su ¢6 (ap dung
d6i voi  hé
thong thong tin
cip 46 4 tro
1én)

Co ché chinh

11.17.5. Thuc
hién dénh gia
sau su cb an
ninh mang (ap
dung dbi v6i hé
théng thong tin
cip d6 4 tro
1én)

I1.17.6. Pinh
ky dién tap tmg
phé su cb an
ninh mang (4p
dung d6i véi hé
théng thong tin
cip do 4 tro
1én)

I1.17.4.1. Thiét | Chua  dap | Pa thiét lap co ché chinh | Pép img Mitc 1 va c6 | Pap tng Miic 2 va cb
lap co ché | ing Mirc 1. | va co ché phu st dung dé | co ché do luong, | co ché cai tién lién | va co ché phu
chinh va co ché giao tiép va bdo cdo trong | ddnh gid tinh hiéu | tuc dua trén két qua | dé giao tiép va
phu sir dung dé xir Iy su ¢b an ninh mang. | qua ctia co ché lién | danh gia dé t6i wu | béo cdo
giao tiép va lac trong qua trinh xir | héa co ché lién lac
bdo cdo trong ly su cb. trong qua trinh xur 1y
xir Iy su ¢b an su ¢d.
ninh mang
[1.17.4.2. Panh | Chva dap ba thuc hién déanh | Ban cép nhat
gia va cdp nhit | img Mc 3. gia va cip nhét co | co ché lién lac
co ché lién lac ché lién lac tdi thidu

01 lAn/ndm hodc khi

xdy ra cac thay doi

anh huong dén co

. ché. ;
[1.17.5.1. Thuc | Chua dép | Da thuc hién danh gid sau | Pap tmg Muc 1 vacéd | Dap tmg Mic2 vacd | Ban danh gia
hién dénh gid | img Muc 1. | su ¢b an ninh mang. co ché do ludng, | co ché cai tién lién | sau su cb va
sau su cd an danh gia tinh hiéu | tuc dua trén két qua | cac bién phap
ninh mang qua ctia hoat dong | ddnh gia dé t6i wu | ngin su ¢ tai
danh gi4 sau sy cb an | héa hoat déng danh | dién
ninh mang. gia sau su cb an ninh

mang.
[I.17.6.1. Lap | Chwa dap | Da 12_”1p~ké hoach va thue | Dap tmg Mtrc 1 vaco | Dap ung Mirc 2 va cé Ké hoach dién
ké hoach va | img Mirc 1. | hiéndicn tdp cackichban | co ché do ludng, | co ché cai tién lién | tip céc kich

thuc hién dién
tdp céc kich
ban tng phé su
cb

tmg phé sw cb dinh ky tdi
thiéu 01 lan/nam,

danh gia tinh hiéu
qua cua hoat dong
lap ké hoach va thuc
hién dién tap cac kich
ban tmg phé su cd.

tuc dua trén két qua
danh gia dé t&i wu
héa hoat dong lap ké
hoach va thuc hién
dién tap céc kich ban
g pho su cb.

ban tng ctru sur
co
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I1.17.7. Trién
khai va duy tri
cac nguong su

cO an ninh
mang (ap dung
d6i voi  hé

th’(“’mg thong tin
cap do 4 tr¢
1€n)

I1.18. Quin
Iy kiém tra
an ninh
mang

11.18.1. Thiét
lap va duy tri
mot  chuong
trinh kiém thir
xam nhap

[1.17.7.1. Thiét | Chwa dap | Da thiét 1dp va duy tri céc | Dap tmg Mtc 1 vaco | Dép ing Mirc 2 va c6 | Bang phén loai
lap va duy tri | ing Mirc 1. | ngudng sy cb an ninh | co ché do ludng, | co ché cai tién lién | cdc ngudng su
cac ngudng su mang. danh gia tinh hi¢u | tuc dua trén két qua | c6 an ninh
¢cd an ninh qua ctia hoat dong | dénh gid dé tdi wu | mang
mang thiét 1ap va duy tri | héa hoat dong thiét
céc ngudng sw co an | lap va duy tri céc
ninh mang. ngudng su c¢d an ninh

mang.
11.17.7.2. Panh | Chua dap Pi thuc hién danh | Ban cdp nhét
gia va cap nhét | img Murc 3. gid va cdp nhat | phin loai cac
ngudng su cb nguong dinh ky hodc | ngudng su cb
an ninh mang khi xdy ra cac thay | an ninh mang

d6i anh huoéng dén -

ngudng, trong do:

- Cép d6 4: t6i thiéu

01 14n/01 nam;

- Cép do 5: t6i thiéu

: 01 14n/06 thang.

IL18.1.1. Thict | Chua  ddp | P thiét 14p chuong trinh | Dép tmg Mirc 1 va c6 | Pép g Mirc 2 va ¢ | Kich ban
lap va duy tri | Gmg Mic 1. | kidm thir xdm nhap phit | co ché do ludmg, | co ché cai tién lién | Chuong trinh

mot  chuong
trinh kiém thir
xam nhap

hop voi quy md, mic do
phirc tap va trang thai cta
t6 chirc va dép tng mot sb
ndi dung sau:

- V& yéu céu: hoat dong
kiém thir xdm nhap dugc
phé duyét vé pham vi,
thoi gian, phuong phap,
ddu mdi phdi hop,
phuong 4n dam bao an
ninh mang va phuong an
xu ly dir liéu thu dugc;
d6i v6i hé thdng dang van
hanh, thoi diém va cach
thire kiém thir dugc lwa

danh gia tinh hiéu
qua cua chuong trinh
kiém thir xdm nhép.

tuc dua trén két qua
danh gida dé toi wu
héa chuong trinh
kiém thir xam nhép.

kiém thir xam
nhép phu hop
vol quy md,
mic dd phuc
tap va trang
thai cta 10
chirc
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chon phi hop dé khéng
lam gidn doan dich vy, vu
tién thuc hién trén moi
trudmg phét trién hodc
trong thoi gian da duoc
phé duyét.

- V& pham vi tién hanh:
kiém tra mét phan hoic
toan bd ha ting cong nghé
théng tin ctia t chic;

- V& tan suit: hang quy,
nura nam, mot nam hodc
dot xudt;

- V& céc gidi han: xéc
dinh cac hanh vi tan cong
bi cAm (tin cong vat ly,
tén cong ltra dao, tin cong
phi k¥ thudt...);

- V& cach phan g ctia tb
chirc: ¢6 thuc hién viéc
ngan chin hay khong, co
ché kiém soat thong tin
(vé cudc kiém thir) trong
ndi bd.

11.18.2. Pinh
ky thuc hién
kiém thir x4m
nhdp tr bén
ngoai (ap dung
déi  voi  hé
théng thong tin
cip d6 4 tro
1én)

11.18.2.1. Pinh
ky thuc hién
kiém thir xdm
nhdp tir bén
ngoai

Chua dép
ing Muc 1.

ba dinh ky thuc hién
kiém thtr xdm nhdp tir bén
ngoai dbi véi céc tlmg
dung, dich vu cua td chire
dugc cong khai ra mang
Internet, trong do:

- Cép d¢ 4: tbi thiéu 01
14n/01 nam;

- Cép do 5: tbi thiéu 01
1n/06 théng.

DPap img Mtic 1 vaco
co ché do ludng,
ddnh gia tinh hiéu
qua cua hoat dong
kiém thir xdm nhap
tir bén ngoai.

Dap tmg Mic 2 va co
co ché cai tién lién
tuc dua trén két qua
déanh gia dé t6i wu
héa hoat dong kiém
thir xdm nhdp tr bén
ngoai.

Bao cdo kiém
thor tr bén
ngoai
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11.18.3. Khic I1.18.3.1. Khic | Chua dap | Da khic phuc céc ton tai | Pap tmg Muc 1 va co Dap ting Mirc 2 va co | Bién phap khic
phuc cac ton tai phuc céc ton tai g Mirc 1. | phét hién duoc qua kiém | co ché do luong, | co ché cai tién lién phuc céc tdn tai
phat hién duoc | phat hién dugc thir x4m nhdp dwa trén | danh gia tinh hiéu | tuc dua trén két qua phat hién dugc
qua viéc kiém | qua kiém thur chinh séch cuia tb chitc v& | qua cta hoat dong | dénh gia dé t&i wu
thir xdm nhdp | xdm nhéap pham vi va muc do uu khéc phuc céc tdn tai | héa hoat dong khic
tién khéc phuc. phat hién dwoc qua | phuc céc ton tai phat
kiém thir xdm nhdp. | hién dugc qua kiém
thtr xdm nhap.
I1.18.4. Rasoat | I1.18.4.1. Kié | Chua dép | Thyc hién kiém tra lai sau | Dap ing Murc 1 vacé | Déap Gmg Mirc 2 va ¢ | Két qua ra soat
cac bién phdp | m tra cac bién | tng Mt 1. | kiém thir nhim xé4c nhén | co ché do ludng, | co ché cai tién lién | cdc bién phap
bao mat phap bao mat cic bién phap bao mat d | danh gid tinh hiéu | tuc dua trén két qua | bao mat
sau mbdi lan duoc trién khai va cac 16 | qua cua hoat dong | danh gia dé t&i uu
thue hién kiém héng da duoc khic phuc; | kiém tra céc bién | héa hoat dong kiém
thir xdm nhép c6 ddy du hd so, bién ban | phap bao mét sau | tra cdc bién phap bao
va béo cdo xdc nhdn két | mdi lan thyc hién | mat sau mdi lan thuc
qua kiém tra lai ctia don | kiém thir xAm nhdp. | hién kiém thir xdm
vi thue hién kiém thur. nhap.
I1.18.5. Dinh I1.18.5.1. Pinh | Chwa dép | Pinh ky thuc hién kiém | Dap img Mic 1 vacé | Pép Gmg Mc 2 vacéd | Bao cdo kiém
ky thuc hién | ky thuc hién | itng Mic 1. | thr x4m nhdp tir bén |co ché do luomg, | co ché cai tién lién | tht tr bén
kiém thtr xam | kiém thir xm trong, p dung véi céc tai | ddnh gid tinh hiéu | tuc dua trén két qua | trong

nhdp tir bén
trong (4p dung
ddi  voi  hé
thong théng tin
cip do 4 tro
1én)

nhip tir bén
trong

nguyén ndi bd trong hé
théng théng tin cua tb
chirc, trong do:

- Cép d6 4: t6i thiéu 01
1an/01 nam;

- Cép do 5: t&i thiéu 01
14n/06 théng.

qua cua hoat dong
kiém thir xdm nhép
tir bén trong.

danh gia dé tdi uu
héa hoat dong kiém
thir xdm nhdp tir bén
trong.
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OC NHOM TIEU CHi PHUC VU CHI PAO, PIEU HANH CHO HE THONG THONG TIN
’ ’ (NHOM I1I)

vét dinh so2764/QD-TTg ngay A2 thdang#fnam 2026 cua Thi tuéng Chinh phit)

STT

Tiéu ¢ 514

Phéin
loai

S6 liéu thanh phan can
thong ké

Cich xdc dinh gi4 tri thong
ké ciia Tiéu chi

Cin cit xac dinh so liéu

III.1

Ty 1€ bién phap xur Iy rii ro
duge thuc hién dung han
theo ké hoach (%)

Tiéu chi
thuin

- S6 bién phap xur Iy rai ro
dugc thuc hién dung han theo
ké hoach.

- Tong sb bién phap xur ly rui
ro trong tit ca ké hoach.

100*S6 bién phap xur Iy rui ro
duoc thuc hién ding han theo
ké hoach/Téng sb bién phap xir
Iy i ro trong tat ca ké hoach.

Cin cir theo sd liéu thong ké clia
chu quan hé thong thong tin.

1.2

Ty 1é su ¢6 an ninh mang
duoc kiém soat va xir Iy kip
thoi trén tong sb luong su
cb an ninh mang (%)

Tiéu chi
thuédn

- S6 lugng su ¢ an ninh mang
dugc kiém soat va xir Iy kip
thoi.

- Téng s6 luong su ¢b an ninh
mang xay ra.

100*S6 luong su cd an ninh
mang duoc kiém soat va xur 1y
kip thoi/Tong s lugng su ¢b an
ninh mang xay ra.

Can ctr theo s6 liéu thong ké cua
cht quan hé thong thong tin, tuy
nhién khong duoc it hon sb liéu
do co quan chirc ndng ghi nhéan.

1.3

So lugng su cO0 an ninh
mang nghiém trong xay ra
(s6 vu)

Tiéu chi
nghich

- SO luong su c0 an ninh mang
nghiém trong xay ra.

S6 luong su ¢ an ninh mang
nghiém trong xay ra

Cin ctr theo sb liéu thong ké cua
cht quan hé théng thong tin, tuy
nhién khoéng duogc it hon s6 lidu
do co quan chirc nang ghi nhén.

I11.4

S0 ban ghi dit liéu ca nhan
cua cong dan bi 19 lot (s6
ban ghi)

Tiéu chi
nghich

- S6 ban ghi dit lidu c4 nhan
cta cong dan bi 10 lot.

Sb ban ghi dit liéu c4 nhan cua
cong dan bi 19 lot.

Can ctr theo sb liéu thong ké cua
chil quan hé théng théng tin, tuy
nhién khong duogc it hon sé liéu
do co quan chirc nang ghi nhéan.

I1.5

S6 Gigabyte dir liéu bi 16
lot (GB)

Tiéu chi
nghich

- S6 Gigabyte dit liéu bi 16 lot.

S6 Gigabyte dit liéu bi 10 lot.

Can cir theo sb liéu thong ké cua
cht quan hé thdng thong tin, tuy
nhién khéng dugc it hon s liéu
do co quan chirc ning ghi nhén.

[11.6

S6 Gigabyte dif lidu bi mat,
ma hoa (GB)

Tiéu chi
nghich

- S6 Gigabyte dit lidu bi mét,
ma hoa.

Sb Gigabyte dir liéu bj mat, ma
hoa.

Cin cir theo sb liéu thong ké cia
chti quan hé thong thong tin, tuy
nhién khong dugc it hon sé liéu
do co quan chirc nang ghi nhén.
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I11.7

S6 vu 16 bi mat nha nudc
trén khong gian mang do
su cO an ninh mang gay ra

(vu)

Tiéu chi
nghich

- S6 vu 16 bi mat nha nudc trén
khong gian mang do su c0 an
ninh mang gay ra

S6 vu 16 bi mat nha nudc trén
khong gian mang do su cO an
ninh mang gay ra

Can ot theo s liéu thng ké cuia
chu quan hé thong thong tin, tuy

/|'mhién khong dugc it hon so ligu

do co quan chitc ning ghi nhén.

I11.8

Sé dau tai lidu bi mat nha
nudc bi dang tai, truyén
dua trén khong gian mang
do su ¢b an ninh mang giy
ra (tai lidu)

Tiéu chi
nghich

- S6 dau tai liéu bi mat nha
nuéc bi dang tai, truyén dua
trén khong gian mang do su c6
an ninh mang gay ra.

S6 diu tai liéu bi mat nha nuoe

bi dang tai, truyén dua trén:,

khoéng gian mang do su cO an
ninh mang gay ra.

Can ¢t theo s6 lidu thong ké cua
chi quan h¢ thong thong tin, tuy

‘nhién khong duoc it hon so licu

do co quan chirc nang ghi nhén.

I11.9

Thiét hai tai chinh do cac
su ¢ an ninh mang géy ra
trén tong ngéan sach chi cho
cdng tic bao dam an ninh
mang (%)

Tiéu chi
nghich

- Thiét hai tai chinh do céc su
¢ an ninh mang gay ra.

- Téng ngén sach chi cho cong
tac bao dam an ninh mang.

100*Thiét hai tai chinh do céac
su ¢b an ninh mang gay ra/Tong
ngén sach chi cho cong tac bao
dam an ninh mang.

Bao gom: chi phi cho diéu tra,
ung cuiu su cd, khdi phuc hé
thong, khoi phuc dir lidu, thué
chuyén gia, dich vu hé trg, mua
sém thiét bi, phin mém thay thé,
cac khoan dén bu hop ddng hoac
bi phat tién.

Khong bao gom: thiét hai uy tin,
thiét hai thuong hiéu, thiét hai co
hoi kinh doanh, cac khoan udc
tinh khong co6 can ci ching
minh.
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